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Haupttatigkeit im ITSC der Hochschule Osnabruck
e Softwarebeschaffung

* Lizenzmanagement und Beratung

Nebentatigkeiten
e Stellv. Sprecher des LAN-IT AG Software
e Sprecher ZKI AK Softwarelizenzen
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Presenter-Notizen
Präsentationsnotizen
Erste Veranstaltung war damals genau die DFN Nutzertagung Hochschulverwaltung, weil ich Ende 1993 im RZ für die Verwaltungs IT begonnen habe, quasi habe ich diese aufgebaut. Es ging um die SAP Einführung und auch weg von der Kameralistik hin zur doppelten Buchführung als Pilotprojekt im Land Niedersachsen. Die Tagung war 1994 in Merseburg, vielleicht kann sich die eine oder der andere noch daran erinnern… Geist von Merseburg 

Darüberhinaus noch Mitglied in diversen Arbeitsgruppen, Kreisen und Kommissionen
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Begriffsbestimmung

Eine Lizenz ist ein Rechtsdokument in dem die
Nutzungsbedingungen fir ein Softwareprodukt fixiert sind
um ein Nutzungsrecht in Anspruch zu nehmen, das der
Urheber der Software dem Lizenznehmer einraumt.
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Digitalisierung ist ohne Software nicht denkbar und jeder Softwareeinsatz verursacht Kosten oder Aufwände. Es braucht nicht erwähnt zu werden, das am Ende des Tages damit Kosten eingespart werden könnten, aber vor allem eine Qualitätssteigerung der Prozesse erreicht werden kann. Dies auch im Hinblick auf den Reifegrad und der Verfügbarkeit (24/7) sowie regulatorischer Anforderungen wie dem OZG.
Die Begriffsbestimmung gilt sowohl on premise als auch in der Cloud. Das Nutzungsrecht kann auch zeitlich befristet sein.
Bei Cloudlösungen kommt noch eine Infrastrukturmiete für eine gewisse Zeit hinzu.
Open Source ist auch nicht kostenlos, wie wir gesehen haben.. und wissen
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Lizenzmodelle

* Lizenzmodelle
* Dauerhafte Kauflizenzen mit und ohne Wartung
* Concurrent use
 Campuslizenzen

 FTE (Formeln, Stufenmodelle)
 Named user (UBL)
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Bekannte und übliche Lizenzmodelle, die Rechenzentren gut im Griff haben, wenn die Daten denn stimmen. FTE Statistiken und valide Zahlen hierfür.
UBL ist durch die direkte Zuweisung auch direkt zählbar, wie sieht es hier mit der Nutzung aus? Ich zahle jeden Nutzer, es liegt ja auch die Chance darin, nur das zu zahlen, was auch genutzt wird.
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Lizenzmodelle

* Lizenzmodelle
* Dauerhafte Kauflizenzen mit und ohne Wartung
* Concurrent use
 Campuslizenzen
 FTE (Formeln, Stufenmodelle)
 Named user (UBL)

* Aber auch
e Subscription
* Payasyou go
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Subscription – Miete
Pay as you go im Grunde sehr fair, es wird aber schwer im großen hier den Überblick zu behalten und die Dienste passend an – und abzuschalten.
Cloudmodelle beinhalten immer eine Infrastrukurkompenente



d( Zentren fiir
Kommun kt

Clouddienste Kommuric

 Werkzeuge
* Schnell eingerichtet
* Schneller Nutzen
* Schatten IT

 Komplexe Cloudlosungen
* M365
 SAP/HANA
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Hilfsmittel, oft klar umrissener Nutzen. Dazu zähle ich auch Security Anwendungen (Sophos/Bitdefender etc.)
Für Evaluationen praktisch – gilt auch für InApps
Kreditkarte -> Auslagenerstattung
M365 mit Erweiterungen alleine von Microsoft sehr komplex, was wird davon wirklich benötigt?

Komplex wären auch IT Servicemangement, Campusmangement
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* |Integration mit weiteren Diensten
 Unterschiedliche Nutzende und Szenarien
* Virtualisierungsrechte
 Cloudverwaltung

* |n-App Kaufe
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Integration mit weiteren Diensten
Netzanbindungen, Anbindung lokaler Systeme / Dienste, Authentifizierung, Berechtigung
Unterschiedliche Nutzende und Szenarien
Studierende, Lehrende, Institute, usw.
Forschung, Lehre, Drittmittel
Auf Rechnern der Einrichtung/des Studierenden/Privater Rechner (BYOD), Zweitnutzung
Darf ich jede Software virtualisieren OnPremise / in der Cloud IaaS? 
Wie sieht es mit den Fernzugriffsrechten aus, von wo wird mit welchem Gerät darauf zugegriffen?
Gerade zur Coronazeit in großes Thema
Cloudverwaltung
M365/Azure Portal 
Keine Betriebstechnik, eher Manager
Änderungen im Blick behalten, die auch unangekündigt kommen können
	jede Cloudlösung hat Ihr eigenes Portal
In-App Käufe
Konsequenzen, Wildwuchs
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Abhangigkeiten

* Preisgestaltung
* Pakete
* ,Lebenserhaltende” Systeme
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Der kommerzielle Anbieter kann die Preise „diktieren“, er muss sich aber auch am Markt orientieren. Letztendlich geht es da jedoch um Profitmaximierung und Shareholdervalue und nicht Gemeinwohl.
Bei Subscriptionen ist die Nutzung ohne Zahlung nicht mehr möglich, je näher der Ablauf rückt, desto schlechter ist meine Verhandlungsposition.
Oft geht es für die Lizenzgeber darum, neue, kreative Möglichkeiten zu entwickeln, mit denen mehr Geld beim Kunden generiert werden können. Beispiel In-App Käufe, abhängige Pakete (A5 Dienste).
Zusätzliche Abhängigkeiten gewählter Lösungen, z.Bsp. Oracle Datenbank als Basis für das Grazer CM System

Systeme können die Organisation „am Leben“ halten, das betrifft Cloud und on Premise Nutzung, dies schafft Abhängigkeiten und erschwert Verhandlungen. Ein ERP System oder ein CM System. wechselt man nicht so einfach, 
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* Cloudnutzung

* Qutsourcing

* Personalrat

e Datenschutzbeauftragte der Lander und Hochschulen
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Wenn ich mich bei Einrichtungen umhöre wird oft gesagt: Cloud ist ein no-go und es werden erhebliche Anstrengungen gemacht, dieses irgendwie zu umgehen. Teure On Premise Installationen mit Komfort- und Leistungsverlust anstatt die Cloudleistungen zu verwenden (Beispiel Bitdefender). Die Schwarmintelligenz kann On Premise nicht in dem Maße genutzt werden ohne Daten zu teilen.
Diese Ideologie muss überdacht werden – eine Cloudstrategie ist erforderlich, Untersuchungen aus dem letzten Jahr zeigten bei Hochschulen, das sich immerhin ein Viertel damit beschäftigt, nur wenige haben bereits eine Strategie.

Wir kommen immer mehr zum „Outsourcing“ von früher üblichen Tätigkeiten im RZ, hin zum Dienste-Manager! Mit dem Outsourcing verlieren wie Souveränität, doch können diese wieder zurückgewinnen mit gutem Management – die Skills verändern sich.

Vielfach ist der Personalrat ideologisch an der „nicht“ Cloudnutzung verwurzelt – Der Abschluss guter und nachvollziehbarer AVV, Risikoabschätzungen und Verfahrensbeschreibungen auf Grundlage von Standards (DSGVO, Standardvertragsklauseln, BSI, etc.) ist erforderlich. Auch der Austausch unter den Personalräten verschiedener Einrichtungen, hier gilt es ihn frühzeitig mitzunehmen.

Die DS Beauftragte sind inzwischen der Cloudnutzung meiner Ansicht nicht mehr ideologisch verwachsen, es müssen eben die o.g. Abschlüsse erfolgen – leider sind hier die Anbieter nicht immer kooperativ. Oder kennen gar die EU Gesetze nicht richtig und die Beschaffungswege im ÖED sind nicht bekannt. Beispiel Deepl, Open AI.
Die Unterschiedlichen rechtlichen und DS Anforderungen in Datenhaltung und Verarbeitung hat J. Nehlsen bereits früher herausgestellt.
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Wie Souveran konnen wir sein?
 Software

e SaaS Anbieter

e Entwickler

* Daten

* Lizenzmanagement
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Wir sehen einen Verlust der Souveränität indem wir uns in Abhängigkeiten begeben. 
Abhängigkeit der Softwareanbieter oder der SaaS Anbieter, die systemerhaltende Dienste anbieten.

Software selbst zu Entwickeln erzeugt eine Abhängigkeit vom Entwickler – ich habe es erlebt, dass eine wichtige one Person Entwicklung nicht mehr gewartet, gepflegt wurde und auch die Migration zu einer anderen Lösung schwierig war, weil der ursprüngliche Entwickler die Einrichtung verlassen hat.

Habe ich Souveränität über die Daten, wenn diese in der Cloud liegen und dort verarbeitet werden?

Kann ich dem Ganzen Souverän von der Lizenzseite her begegnen (schönes Wortspiel )?
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Wie wird man dem Ganzen gerecht?

* Digitalisierungsstrategie

* Cloudstrategie

* Exit/Migrationsstrategie

» Software Asset Management (SAM)

e Vertragsmanagement, Lifecycle

e Definierte Prozesse

* Awareness (Datenschutz, Informationssicherheit)
* Netzwerke, Kompetenzzentren, Kooperationen
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Eine Digitalisierungsstrategie und Cloudstrategie ist Aufgabe des Präsidiums, um daraus entsprechende Projekte abzuleiten.
Ein Enterprise Architektur Management, kann übergeordnet hilfreich sein, wenn vorhanden um die relevanten Bereiche besser zu identifizieren.
Eine Exit/Strategie ist zwingend nötig, darauf hat auch der ZKI Vorstand die Rektoren hingewiesen. Wenn ich aber meine Daten aus der Software oder Cloudlösung nur ausgedruckt oder als PDF mitnehmen kann, um sie in neue Systeme zu importieren, ist mir auch nicht wirklich geholfen.

Software Asset Management, in dem nicht nur Software, auch Geräte, Nutzende in Beziehung gebracht werden können. In ITIL-Sprech hilft dazu eine CMDB auf ganz niedriger Ebene
SAM benötigt Schnittstellen zu Lizenzservern, Agenten und idealerweise Cloudanbietern.
Es braucht Transparenz in der Nutzung, gerade bei Pay as you go, also ist eine Nutzungsmessung, ein Metering angeraten. Dies soll keine Leistungsmessung der MA sein, sondern muss entsprechend anonymisiert möglich sein. Dies ist auch rechtlich abgesichert ,da Einrichtungen hier eine Nachweispflicht über die Verwendung der Mittel haben.
Ein Vertragsmanagement hilft die Fristen im Blick zu behalten sowie Änderungen verfolgen zu können.
Der Softwarelifecycle sollte immer wieder überprüft werden ohne gleich jedem Trend hinterherzulaufen.

Anhand der Strategien entwickelte Prozesse zum On und Offboarding von Diensten
Beinhaltet auch eine Exit/Migrationsstrategie zu den expliziten Diensten.

Und natürlich die Awareness der Mitarbeitenden nicht nur zur Nutzung von Cloudleistungen

Netzwerke ermöglichen den Abschluss von Rahmenverträgen, Best Practises. 
Kooperationen erleichtern den Einstieg für einzelne in große Digitalisierungsprojekte, indem der Aufwand geteilt wird (EfA) oder gemeinsame Kompetenzzentren etabliert werden SAP CCC Hannover.
Mit Kooperationen kann ich auch meine Souveränität z.T. wiedererlangen BBB Crowdfunding als Beispiel.
Mit den vorgenannten Punkten können wir zumindest die Souveränität nicht ganz verlieren, Dann klappt es auch mit der Digitalisierung!
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Nur, wenn noch zu viel Zeit übrig ist!
 
Markterkundung und Vorprüfung
Austausch in der Hochschulgemeinschaft
Input aus den Arbeitskreisen (z.B.: Datenschutz, Informationssicherheit, …)
Abstimmung
Gemeinsam statt einsam
Vertragsrahmen
Gleiche Konditionen für alle, Nutzung oder Abschluss von Rahmenverträgen
Unterschriftsarme Verträge
Berücksichtigen der Hochschulbesonderheiten
Kommunikation
Informationssicherheit
Prüfung der Informationssichersicherheitszertifizierungen
Austausch von „Best Practices“
Datenschutz
Auftragsverarbeitung, Musterdokumentation, Musterinformation, Mustertexte für Einwilligungen
Klassifizierung
Welcher Dienst für was?
Nutzungsbedingungen
Geheimhaltungsvereinbarung erforderlich?
Technik
Provisionierung, Branding, …
Barrierefreiheit
WCAG 2.1 Level AA und mehr …
Interne Prozesse und Vergabe
Einbindung
Datenschutzbeauftragte
Informationssicherheitsbeauftragte
Personalrat
Sonstige Interessensvertreter
Entscheidung
Gesetzlicher Rahmen
Risikobereitschaft
Vergabe
Gemeinsam und kooperativ beschaffen 
Wirtschaftlichkeitsberechnung und bewertung
Persönlicher Eindruck
Bei strengen Datenschutzanforderungen Zuschlag oft für OpenSource (zB zuletzt Hessen Schuldvideokonferenz)
Bei strengen Complianceanforderungen Zuschlag oft für kommerzielle Produkte
Allgemeine Anforderungen
Grundsätzlich offen für das Ziel „digitale Souveränität“
Prinzip der produktneutralen Ausschreibung
Herausforderungen
Flucht in den Unterschwellenbereich
Versteckte Produktbezogene Ausschreibung
Fehlendes Bewusstsein für die rechtlichen Anforderungen
Lösungsideen
Zentrale Beschaffungsstellen mit hoher Kompetenz und Ressourcen
Zuhilfenahme von Handreichungen z.Bsp. aus der Cloudkommission des ZKI
Geduld der Anforderinnen und Anforderer für die notwendige Gründlichkeit
Echte Serviceorientierung der IT-Dienstleister der Hochschulen
Phase der Bewirtschaftung
Supportstruktur
Schulungen und Informationen zur Nutzung
Stetiger konstruktiver Austausch mit den Lösungsanbietern
Beobachtung des sich verändernden Umfeldes
Erhalten der Souveränität und vermeiden von Abhängigkeiten
Regelmäßige Prüfung des Software Life Cycles 
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Wie Souveran konnen wir sein?
Software, SaaS Anbieter, Entwickler, Daten, Lizenzmanagement

Wichtig!
« Changemanagement

« Customizing
* Prozessentwicklung
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Aber vergessen Sei nicht Ihre Mitarbeitenden mitzunehmen, dem Change Management wird oft zu wenig Bedeutung beigemessen. Eine Kollegin sagte mir, dass sie hofft, dass die elektronische Rechnungsverarbeitung gescannter Belege erst nach Ihrem Ruhestand eingeführt wird.

Oft gesagt, verfallen Sie nicht der Versuchung ihre aktuellen Prozesse nur digital abzubilden, sondern passen Sie beim Customizing Ihre Prozesse der Hochschulverwaltung an neue digitale Prozesse an.
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Bernd Beining

b.beining@hs-osnabrueck.de
Tel.: 0541/969-3026

Bilder: pixabay
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