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Agenda

1. HISinOne in Marburg– Wo stehen wir?

2. Erfahrungen mit HISinOne

3. Probleme der bestehenden 2-Faktor-Authentifizierung

4. Modernisierung 2FA in HISinOne

5. Erfahrungen mit 2FA
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Philipps-Universität Marburg

Volluniversität 
einschließlich Medizin und Lehramt

16 Fachbereiche 
(182 Studiengänge, Bachelor, Master, Magister, Staatsexamen, 
Kirchliches Examen, Weiterbildungsmaster)

ca. 300 Prüfungsordnungsversionen

22.612 Studierende (WS 2022/2023)

4.244 Beschäftigte
(2.333 wissenschaftliche und 1.862 administrativ-technische 
Mitarbeiter/-innen)
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HISinOne=Marvin, Stand 2023
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Einführung von Marvin – Meilensteine
 2015

- Vorbereitungen, Datenbereinigung, Datenmigration, Tests
 

 2016 (Version 7.0)
- Produktivsetzung APP, STU, BI
 

 2017/2018 (Version 8.0)
- Produktivsetzung EXA
- Studiengangmanagement
- EXA Lehrveranstaltungsmanagement SoSe 2018
 

 2018 (Version 2017.12)
- Vorbereitung Pilotierung EXA Prüfungsmanagement
- Vorbereitung Promovierendenmanagement
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HISinOne-Einführung an der Uni Marburg
 2019

- Pilotierung EXA Prüfungsmanagement (SoSe 2019)
- Anpassung inhouse iTAN-Verfahren (WiSe 2019/2020)
- Produktivsetzung Promovierendenmanagement
 

 2020 (Version 2020.06)
- Fokus auf stabilen Betrieb - Konsolidierungsphase
- Einführung PrivacyIdea in Pilotstudiengängen
 

 2021 
- EXA Prüfungsmanagement alle Fachbereiche außer Medizin
 

 2022/2023
- Produktivsetzung RES  u. EXA Prüfungsmanagement Medizin
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HISinOne-Erfahrungen
 Audit wächst kontinuierlich mit, problembehaftet

DB leeren und Archivsystem aufbauen
 Konsolidierungsphasen einbauen

2-3 Semester braucht ein Modul bis es stabil läuft
Kleinere Meilensteine schaffen mehr Akzeptanz, Prinzip MVP (implizite 
Anmeldeverfahren nicht flächendeckend im Einsatz)

 Organisations- und Kommunikationsstruktur H1-Betrieb
Key-User/ Multiplikator/-innen einsetzen, Kommunikation über 
Netzwerktreffen in die dezentralen Einrichtungen

 Mime Data 
DB wird zu groß bei vollumfänglicher Nutzung des Systems, Auslagerung 
auf NFS
Script vorhanden um die Dokumente von der DB in das NFS zu 
verschieben 
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HISinOne-Erfahrungen
 BI 

betreuungsintensiv, ansonsten falsche Auswertungen, Statistik, usw. 
 Versionswechsel 

…benötigt bei lokalen Anpassungen, im Code, Vorbereitungszeit
Ein Wartungsfenster im Semester, nach Abschluss der Bewerbungsphase
Viele Abhängigkeiten, z.B. StuStat, Vorbereitung der nächsten 
Bewerbungsphase

 Viele Säulen im Einsatz
Entwicklungssystem Prüfungsordnungen, Next, Schulung, Muster, 
Customizing, Test, Produktion, Devs

 Produktives Cluster in shards aufteilen
- Bedarfsgerechte Resourcenzuteilung, bessere Lastverteilung, 
einfachere Wartung und Orchestrierung
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Stand 2FA vor der Umstellung
 Altsystem QIS-GX:

– Prüfungsanmeldung und Noteneintragung mit 2. Faktor
– Ausgabe der TAN-Listen dezentral über Prüfungsämter

Umstieg auf HISinOne:

 Inbetriebnahme des inhouse iTAN-Verfahren zeigt Probleme:
– Erstellung der TAN-Listen nur für Admins
– Kein paralleler Zugriff auf TAN-Generierung
– Überschreiben von aktiven TAN-Listen möglich
– Keine Suche nach bestimmten Studienkohorten möglich
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Lösungen inhouse iTAN-Verfahren
 Eigene Anpassungen für dezentrale Ausgabe der TAN-Listen

– Berechtigungen für Prüfungsbüros
– Suche nach Kohorten 
– PDF-Druck
– Bestehende TANs nicht überschreiben

 Paralleler Zugriff weiterhin problematisch
 => HIS-Auftrag: Anbindung eines OTP-Servers zur Absicherung 

fachlicher HISinOne-Funktionen mit zweitem Faktor
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Ziele Modernisierung 2FA

 Abläufe der Studierenden beibehalten
 Prüfungsbüros entlasten
 Sicherheit erhöhen
 Nicht nur Papier-Tokens
 Zentraler 2FA Dienst an der Uni, an den auch andere Dienste 

angebunden sind
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PrivacyIdea
 Open-Source Software

– Hohe Performance & hohe Verfügbarkeit

– Bereits angebundene Dienste (z.B. LDAP)

 Selbstbedienungsportal (Argus-Authentisierungs-Portal) 

 Genutzte Tokens: 
TAN-Tokens 
Yubikeys
Software-Tokens
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Technische Umsetzung

 Auftragsfinanzierung bei der HIS
– Absicherung von fachlichen Funktionen und Login

REST

JSON
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Ausbaustufen

1. Migration der iTAN-Listen aus HISinOne
2. Migration der TAN-Listen für restliche Fachbereiche aus 
QISPOS
3. Versand von TAN-Listen an alle Prüfer:innen und 
Erstsemester-Studierende
4. Kompletter Rollout von Yubikeys an alle Mitarbeitenden
NEU: initiales Token per Webformular selbst ausrollen für 
Studierende
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Heutiger Prozessablauf

Studierende

Prüfende

IT-Servicedesk

Probleme?

2FA 
Token

Selbstbedienungsportal

Initialen Token selbst 
ausrollen

Automatisierte 

Vergabe

von Yubikeys

Prüfungsanmeldung

Noteneingabe
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Erfahrungen

 Absicherung des VPNs über 2FA 
– Erhöhte Sicherheit, auch für Marvin

 Entlastung der Prüfungsämter, Sicherheitsgewinn (Verifizierungen)
– Supportaufwand an zentraler Stelle (ca. 1 VZÄ)

 Seit neustem kein Versand per Post mehr nötig
 Smartphone Tokens sehr beliebt
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Vielen Dank für Ihre Aufmerksamkeit

Fragen und Diskussion
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