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Elektronische Signaturen

Ein Uberblick




Elektronische Signaturen

Welche Moglichkeiten?

Qualifizierte
Signatur

Fortgeschrittene
Signatur

Einfache Signatur

Rechtliche Grundlage?

eIDAS-Verordnung (VO (EU) 910/2014)
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Uberblick Formvorschriften

» Grundsatz Formfreiheit
» Ausnahme bei gesetzlicher Anordnung

» Bedeutung von Formvorschriften

> Beweisfunktion
> Warnfunktion
> Beratungsfunktion

» Ein ,schwacheres™ Formerfordernis wird auch durch die Einhaltung einer
,Sstarkeren™ Form gewahrt

» Bei Nichteinhaltung der gesetzlichen Form: Rechtsgeschaft nichtig
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Textform

Geringe Beweis- und
Warnfunktion
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Einfache Signatur

» Daten in elektronischer Form, die anderen elektronische Daten beigefligt bzw.
mit diesen verbunden werden

» In rechtlicher Hinsicht UGberwiegend ausreichend

» Beweiskraft?
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Schriftform

Abschlussfunktion & Deckungsfunktion
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Fortgeschrittene Signatur

» Eindeutige Zuordnung der Signatur zu Unterzeichnendem -> Identifizierung
der Person moglich

» Erstellung unter Verwendung elektronischer Signaturerstellungsdaten
» Verbindung Signaturdaten mit elektronischem Dokument
» \Vorteil?

» Beweiskraft?
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Elektronische Schriftform, § 126a I

e

— 1/

Anstelle der Schriftform maoglich
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Qualifizierte Signatur

»Art. 3 Nr. 12 eIDAS: ,fortgeschrittene elektronische Signatur, die von einer
qualifizierten elektronischen Signaturerstellungseinheit erstellt wurde und auf
einem qualifizierten Zertifikat fur elektronische Signaturen beruht"

» Rechtswirkung wie eine handschriftliche Unterschrift

» Erforderlich?

» Beweiskraft?
A —
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Abgrenzung: Elektronische Siegel

Welche Moglichkeiten?

Fortgeschrittene
Siegel

Einfache Siegel

Rechtliche Grundlage?

eIDAS-VO (VO (EU) 910/2014)
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Qualifizierte
Siegel
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Unterschied?

» Bei der Signatur = naturliche Person als Unterzeichner
» Bei Siegel = juristische Person als Unterzeichner

» Siegel = digitaler Stempel einer Organisation zur Bestatigung der Echtheit
des Dokuments

-»'—»W
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Praxisfalle

» BGH: lehnte es ab, eine Uber das elektronische Anwaltspostfach eingereichte
Berufung als formwirksam anzuerkennen, weil die Berufungsschrift selbst
nicht qualifiziert elektronisch signiert war

> Nicht ausreichend, wenn nur die separat uUbermittelte Anlage eine solche Signatur
enthalt > keine ,Sammelsignatur®

> Laut BGH reicht es zwar grds. Aus, wenn die Berufungsbegrindung und das
unterschriebene Anschreiben ,,zu einem Paket" verbunden seien, allerdings gerade
nicht bei getrennter Ubermittlung Gber das beA

» BGH: Bei schriftlicher Beschwerde muss diese als elektronisches Dokument
Ubermittelt werden und entsprechend signiert sein
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Praxisfalle

» BAG: Bei E-Mail-to-Fax-Verfahren genugt eingescannte Unterschrift

»BSG & OLG Bremen: beA bzw. Signaturinhaber muss sich Handlung einer
Mitarbeiterin zurechnen lassen, wenn diese sein/e beA bzw. Signaturkarte
und PIN verwendet.

» OLG Hamm: Bei Fax fehlt es an einer qualifizierten elektronischen Signatur
und die Ubertragung erfolgt nicht auf einem sicheren Ubermittlungsweg

» OVG Greifswald & VG Berlin: eingescannte Unterschrift bei einfacher E-Mail
reicht nicht (egal ob in pdf-Anhang oder im E-Mail-Text selbst)

09.05.2023 Elektronische Signaturen 15



Wann jetzt was? ?

El ‘

O
.
o
1. Prifung der rechtlichen Umstande und Vorgaben

2. Prufung der Risiken

3. Auswahl der elektronischen Signatur (oder des Siegels)
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Lesestoff

» Dokumentation DFN-AAI, DFN-PKI und eduroam (FAQ):
Rechtliche Grundlagen elektronischer Signaturen
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https://doku.tid.dfn.de/de:dfnpki:pkifaq:sigsie_faq

~Weggeforscht™ - ein Podcast der
Forschungsstelle Recht im DFN

~Weggeforscht", der Podcast der Forschungsstelle
Recht im DFN, informiert knapp und verstandlich
Uber relevante juristische Entwicklungen und
Fragestellungen im digitalen Umfeld. Neben einem
kurzen Newsblock wird in jeder Folge ein aktuelles
Thema erortert.

Er erscheint regelmafBig ein- bis zweimal im Monat
auf allen gangigen Podcast-Plattformen.
Zur Plattformauswahl auf Anchor:

anchor.fm/fsr-dfn

WEGGEFORSCHT

EIN PODCAST DER FORSCHUNGSSTELLE
RECHT IM DFN
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https://anchor.fm/fsr-dfn/

Vielen Dank fur Ihre Aufmerksamkeit!

» Kontakt

> Forschungsstelle Recht im DFN

E-Mail: recht@dfn.de
Telefon: 0049 251 83 38616
Fax: 0049 251 83 38601

Anschrift:
Institut flr Informations-, Telekommunikations- und Medienrecht

- Forschungsstelle Recht im DFN -
Leonardo-Campus 9

48149 Mlnster @@@
R R R
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