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Informationssicherheit

Dr. Ralf Groper
Berlin, 09. Mail 2023




Warum Informationssicherheit?

Hochschulen sind [...] wachsenden Gefahren und
Risiken fiir Information und Wissen ausgesetzt.
Diese Gefahren und Risiken betreffen die
Kernaufgaben Lehre, Forschung und Wissenstransfer
in spezifischer Weise [...]

Quelle: ,Informationssicherheit als strategische Aufgabe
der Hochschulleitung®™, Empfehlung der 25. HRK-
Mitgliederversammlung vom 6.11.2018
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Risikobasierte Betrachtung

» Die essentiellen Geschaftsprozesse von Hochschulen unterliegen Risiken

Einschreibung von Erstsemestern

Ausstellung von
Abschlusszeugnissen

Uberweisung der Gehélter der
Mitarbeitenden

Risiko = Eintrittswahrscheinlichkeit * Schadenshdhe
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Krisenmanagement

» Essentielle Geschaftsprozesse stark oder vollstandig gestort? - Krise!
» Ausldser von Krisen konnen vielfaltig sein

Naturkatastrophen

Pandemien IT-Storungen

» Krisenmanagement? Vorbereitung auf Krisen?
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Krisenmanagement

» Essentielle Geschaftsprozesse stark oder vollstandig gestort? > Krise!
» Ausldser von Krisen konnen vielfaltig sein

Naturkatastrophen

Pandemien IT-Storungen

» Krisenmanagement? Vorbereitung auf Krisen?

09.05.2023 DFN-Nutzergruppe Hochschulverwaltung



Grunde fur IT-Stoérungen

Hardwaredefekte

Angriffe

Softwarefehler
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Grunde fur IT-Stoérungen

Hardwaredefekte

Angriffe

Softwarefehler
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DFN.Security

» Der Dienst DFN.Security umfasst eine Reihe von Leistungsmerkmalen, um...

Risiken fur essentielle Hochschulprozesse
zu mindern, die durch von Angreifern
ausgeloste IT-Storungen entstehen, indem
diese Angriffe erschwert, friuher erkannt
und besser abgewehrt werden konnen.
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DFN.Security

» Der Dienst DFN.Security umfasst eine Reihe von Leistungsmerkmalen, um...

Risiken fur essentielle Hochschulprozesse
zu mindern, die durch von Angreifern
ausgeloste IT-Storungen entstehen, indem
diese Angriffe erschwert, friuher erkannt
und besser abgewehrt werden konnen.

Pravention - Detektion > Reaktion
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DFN.Security umfasst...

» Basisleistungen fur alle Einrichtungen:

> Evolutionare Weiterentwicklung der etablierten Dienste DFN-CERT und
DoS-Basisschutz

> FUr alle Einrichtungen nutzbar, gute Basis um bei Bedarf spater in die
erweiterten Leistungen zu wechseln

» Erweiterte Leistungen flur Einrichtungen mit héheren Anforderungen:

> Substanziell erweiterte Leistungsmerkmale erganzen die Basisleistungen

> Nur far Einrichtungen mit hinreichend reifem Informationssicherheits-
Management sinnvoll nutzbar
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DFN.Security , Bas

Incident Response: Unterstiitzung durch
das Incident Response Team (IRT) im Falle ei-

nes Sicherheitsvorfalls

Zustellung Warnmeldungen: mégliche Si-
cherheitsvorfdlle mit Bezug zu IP-Adressen
des Teilnehmers plus Handlungsempfehlun-
gen (ab 01.07.22 zusdtzlich Meldungen mit

Bezug zu Internetdomains)

Uberpriifung eigenes Netz: auf offen er-

reichbare Dienste und Schwachstellen
durch den Netzwerkprifer

09.05.2023

Zustellung Schwachstellenmeldungen: zu
vom Teilnehmer betriebenen IT-Systemen

isleistungen®

Uberwachung IT-Systeme (begrenzte An-
zahl): auf Kompromittierungen durch Log-
file-Analyse (geplanter Start 01.01.23)

Uberwachung IT-Systeme (begrenzte An-
zahl): auf Kompromittierungen durch ak-
tives Dienstemonitoring (geplanter Start
01.07.23)

DoS-Basisschutz: Analyse und Abwehr von
DDoS-Angriffen

Zugriff DFN-CERT Portal: Konfiguration der
Leistungsmerkmale im Selfservice

DFN-Nutzergruppe Hochschulverwaltung

12



DFN.Security ,Basisleistungen®

Incident Response: Unterstiitzung durch
das Incident Response Team (IRT) im Falle ei-
nes Sicherheitsvorfalls
Zustellung Warnmeldungen: mégliche Si-

cherheitsvorfdlle mit Bezug zu IP-Adressen
des Teilnehmers plus Handlungsempfehlun-

gen (ab 01.07.22 zusdtzlich Meldungen mit e 1

Bezug zu Internetdomains) phaS

Uberpriifung eigenes Netz: auf offen er-
reichbare Dienste und Schwachstellen
durch den Netzwerkprifer

Zustellung Schwachstellenmeldungen: zu
vom Teilnehmer betriebenen IT-Systemen

09.05.2023

OO 6 6

Uberwachung IT-Systeme (begrenzte An-
zahl): auf Kompromittierungen durch Log-

file-Analyse ASAP p\‘\ase 2

Uberwachung IT-Systeme (begrenzte An-
zahl): auf Kompromittierungen durch ak-
tives Dienstemonitoring (geplanter Start 3

01.07.23) phas€

DoS-Basisschutz: Analyse und Abwehr von
DDoS-Angriffen

Zugriff DFN-CERT Portal: Konfiguration der
Leistungsmerkmale im Selfservice
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DFN.Security ,erweiterte Leistungen®
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Dienste / Projekte _ Dienst
vor Einflhrung Leistungsmerkmale nach Einfiihrung
DFN.Security DFN.Security

DoS-Basisschutz

DoS-Basisschutz

Schwachstellen

}

Autom. Warnmeldungen
DFN-CERT

DFN.Security
(Basisleistungen)

Netzwerkprifer

Incident Response
Option:
Erweiterte

Logdatenanalyse Leistungen

Dienste-Monitoring Legende
Dienst

Projekt

Security Operations
im DFN

Lagebilder

Leistungsmerkmal

Cyber Threat Intelligence
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Kostenumlage far
erweiterte Leistungen

> laut Beschluss
der DFN-Mitgliederversammlung

> zahlen mit Faktor
0,15 zu den Nutzenden

> bleiben im
Entgelt fir DFNInternet bzw.
Dienstpaket enthalten!
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Kategorie | Bis Anzahl Regelmodell: Versorgermodell:
Nutzende Entgelt pro Entgelt pro
Einrichtung Einrichtung
(Euro pro Jahr) (Euro pro Jahr)
S01 75 36.500 28.500
S02 500 36.900 28.700
S03 900 38.600 30.100
S04 1.400 40.000 31.200
S05 2.000 41.400 32.300
S06 3.000 42.800 33.400
S07 6.200 45.100 35.100
S08 9.500 52.500 41.000
S09 13.000 58.700 45.800
S10 17.800 64.000 49.900
S11 24.300 70.600 55.000
S12 28.500 78.600 61.300
S13 mehr 81.200 63.300
16




Zusammenfassung

» Essentielle Hochschulprozesse unterliegen Risiken

» DFN.Security vereint bestehende und neue Leistungsmerkmale, um Risiken
zu mindern, die aus vorsatzlichen Angriffen auf IT-Systeme entstehen

» DFN.Security bietet je nach Bedarf und Voraussetzungen einer Einrichtung
Basisleistungen und erweiterte Leistungen an
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Kontakt & Fragen

Dr. Ralf Groper

Bereichsleiter Security, Trust & Identity Services

DFN-Verein
Alexanderplatz 1
10178 Berlin

E-Mail: groeper@dfn.de
Telefon: +49 30 884299-337
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