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Warum Informationssicherheit?

Hochschulen sind […] wachsenden Gefahren und 
Risiken für Information und Wissen ausgesetzt. 
Diese Gefahren und Risiken betreffen die 
Kernaufgaben Lehre, Forschung und Wissenstransfer 
in spezifischer Weise […]

Quelle: „Informationssicherheit als strategische Aufgabe 
der Hochschulleitung“, Empfehlung der 25. HRK-
Mitgliederversammlung vom 6.11.2018



▸Die essentiellen Geschäftsprozesse von Hochschulen unterliegen Risiken

Risiko = Eintrittswahrscheinlichkeit * Schadenshöhe
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Ris ikobasierte Betrachtung

Einschreibung von Erstsemestern

Ausstellung von 
Abschlusszeugnissen

Überweisung der Gehälter der 
Mitarbeitenden



▸Essentielle Geschäftsprozesse stark oder vollständig gestört?  Krise!

▸Auslöser von Krisen können vielfältig sein

▸Krisenmanagement? Vorbereitung auf Krisen?
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Krisenmanagement

Naturkatastrophen

Pandemien IT-Störungen
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Gründe für IT-Störungen

Hardwaredefekte

Softwarefehler

Angriffe
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▸Der Dienst DFN.Security umfasst eine Reihe von Leistungsmerkmalen, um…
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DFN.Security

Risiken für essentielle Hochschulprozesse 
zu mindern, die durch von Angreifern
ausgelöste IT-Störungen entstehen, indem 
diese Angriffe erschwert, früher erkannt
und besser abgewehrt werden können.



▸Der Dienst DFN.Security umfasst eine Reihe von Leistungsmerkmalen, um…

Prävention  Detektion  Reaktion

09.05.2023 DFN-Nutzergruppe Hochschulverwaltung 10

DFN.Security

Risiken für essentielle Hochschulprozesse 
zu mindern, die durch von Angreifern
ausgelöste IT-Störungen entstehen, indem 
diese Angriffe erschwert, früher erkannt
und besser abgewehrt werden können.



▸Basisleistungen für alle Einrichtungen:
▹Evolutionäre Weiterentwicklung der etablierten Dienste DFN-CERT und 

DoS-Basisschutz
▹Für alle Einrichtungen nutzbar, gute Basis um bei Bedarf später in die 

erweiterten Leistungen zu wechseln

▸Erweiterte Leistungen für Einrichtungen mit höheren Anforderungen: 
▹Substanziell erweiterte Leistungsmerkmale ergänzen die Basisleistungen 
▹Nur für Einrichtungen mit hinreichend reifem Informationssicherheits-

Management sinnvoll nutzbar
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DFN.Security umfasst…
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DFN.Security „Basis leistungen“
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DFN.Security „Basis leistungen“
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ASAP
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DFN.Security „erweiterte Leistungen“
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DoS-Basisschutz

DFN-CERT

Security Operations 
im DFN

DoS-Basisschutz

Schwachstellen

Autom. Warnmeldungen

Netzwerkprüfer

Incident Response

Logdatenanalyse

Dienste-Monitoring

Lagebilder

Cyber Threat Intelligence

DFN.Security
(Basisleistungen)

Dienst

Projekt

Leistungsmerkmal

Legende

Dienste / Projekte 
vor Einführung
DFN.Security

Option: 
Erweiterte 
Leistungen

Leistungsmerkmale

09.05.2023

Dienst
nach Einführung

DFN.Security
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Kostenumlage für  
erwe iter te  Le is tungen

▸Entgelttabelle laut Beschluss 
der DFN-Mitgliederversammlung

▸Studierende zählen mit Faktor 
0,15 zu den Nutzenden

▸Basisleistungen bleiben im 
Entgelt für DFNInternet bzw. 
Dienstpaket enthalten!



▸Essentielle Hochschulprozesse unterliegen Risiken

▸DFN.Security vereint bestehende und neue Leistungsmerkmale, um Risiken 
zu mindern, die aus vorsätzlichen Angriffen auf IT-Systeme entstehen

▸DFN.Security bietet je nach Bedarf und Voraussetzungen einer Einrichtung 
Basisleistungen und erweiterte Leistungen an
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Zusammenfassung



Kontakt & Fragen

Dr. Ralf Gröper
Bereichsleiter Security, Trust & Identity Services

DFN-Verein
Alexanderplatz 1
10178 Berlin

E-Mail:  groeper@dfn.de
Telefon: +49 30 884299-337

mailto:groeper@dfn.de
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