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* (Ruckblick auf die) ZKI Kommission Cloud, 2020 — 2022

» ZKI Kommission Cloud Tell 2, 2023 - 2024
* Themenschwerpunkte — neue Zielsetzung
= Kick-Off Ergebnisse
= Aktueller Arbeitsstand
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ZKI Kommission Cloud Y 74 i

Informationsverarbeitung e.V.

Zentren fur Kommunikation und Informationsverarbeitung in Forschung
und Lehre e.V.

= Vereinigung der IT-Servicezentren der Hochschulen, Universitaten und Forschungs-
einrichtungen, gegrundet 1993
= [nhaltliche Arbeit in Arbeitskreisen und Kommissionen
» AKSs befassen sich mit langerfristigen Fragestellungen
= u.a. IT-Servicemanagement, Software-Lizenzen, Informationssicherheit
= Kommissionen bearbeiten zeitlich und inhaltlich begrenztes Thema

» Kommission zum Thema "Cloud"
» Kickoff im Rahmen der ZKI Frihjahrstagung Feb. 2020 in Leipzig
= Kommission wurde fur 2 Jahre eingesetzt
= ca. 80 Teilnehmende
= Erstellung der beiden Publikationen durch kleinere Arbeitsgruppen

www.zki.de



http://wwwzki.de

ZKlI Kommission Cloud: Publikationen ZJ Kommoniiation und

Informationsverarbeitung e.V.

Ergebnisbericht

2 Leitfaden zur Einfuhrung von
Cloud-Diensten an einer
.. Hochschule

o Strategische Entscheidungen
* Cloud-Strategie
« organisatorische Einfiihrung

o Rahmenbedingungen (Klarung und Umsetzung)
» technische Anbindung
+ Datenschutz und Datensicherheit
* Vertragliches

o Anhang

Sicherstellung der digitalen Sou-
veranitat und Bildungsgerechtigkeit

- Empfehlungen zur Ausgestaltung von
Rahmenbedingungen fir die Nutzung von
cloud-basierten Angeboten im Bildungsbereich

Rahmenbedingungen zur frihzeitigen Férderung von
alternativen Angeboten schaffen und hochschultber-
greifende Kooperation fordern

Explizite Férderung von Open-Source-Produkten und klare
Forderung nach offenen Standards

Unterstitzung und Absicherung eines regulatorischen
Rahmens und Schaffung eines funktionierenden
Digitalmarktes

Effiziente Interessenvertretung: Bindelung von Verhand-
lungsmacht bei der Bedienung allgemeiner Bedarfe
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https://zenodo.org/record/7104141#.YywhB6TP1aQ
https://zenodo.org/record/5702566#.YZJBeN8xmUk

ZKlI Kommission Cloud: Publikationen ZJ ommoniketion und

Informationsverarbeitung e.V.

Ziel und Ergebnis: strategische, organisatorische und technische Empfehlungen Sl

zur Einfihrung von und zum Umgang mit Cloud Produkten am Hochschulen Kommission

= Ergebnisbericht ZKI Kommission Cloud (Leitfaden)

Zusatzlich hat die Kommission eine Empfehlung zur Ausgestaltung von Rahmen-
bedingungen fiur die Nutzung von cloudbasierten Angeboten im Bildungsbereich
erarbeitet und diese in 2022 verdffentlicht.

= Sicherstellunqg der digitalen Souveranitat und Bildungsgerechtigkeit
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ZKlI Kommission Cloud Z/‘ e o und

Informationsverarbeitung e.V.

Das Thema ist immer noch relevant.

Weiterhin viele offene Fragen:
@ Unsicherheiten/Verlasslichkeit der rechtlichen Rahmenbedingungen
@ Strategie der Hersteller sind mehr und mehr cloudbasierte Angebote
@ Cloud-Angebote in Kooperationen zwischen Hochschulen bzw. bundesweiten Diensten
» foderierte Cloud-Dienste des DFN

» Landesweite Angebote wie z.B. sync&share Angebote
« Einrichtungstbergreifende Angebote wie z.B. NFDI

@ Politische Forderungen auf Verwendung Offener Standards (Digitale Souveranitat !)
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Themenschwerpunkte fiir die neue inhaltliche Zielsetzung:

Prozesse in der Beschaffung und Einfiihrung von Cloud-Produkten (u.a. Einflhrung eines
neuen Cloud-Produktes, Anderungen in Bereitstellungsmodellen fiir bestehende Software,
Zusammenspiel zentrale und dezentrale OE/DE)

Besonderheiten von Cloud-Produkten (u.a. Informationssicherheit und Datenschutz,
Governance- und Beteiligungsstrukturen, Rollen und Verantwortungen, Community Cloud
Produkte)

Bestehende Strukturen und Prozesse auf die zurlckgegriffen werden kann und Strukturen
und Prozesse die neu aufgebaut werden mtssen



ZKlI Kommission Cloud - Tell 2 ZJ ommnikation und

Informationsverarbeitung e.V.

Kick-Off Workshop am 27.02.2023 bei der ZKI Friihjahrstagung in Kassel

» 30 Teilnehmende
= breite Expertise (Hochschul-Strategie, Beschaffung, Lizenz-
management, Datenschutz, IT-Management, IT-Betrieb ...)

Workshop anhand von Szenarien

= Einflhrung und Beschaffung eines
Cloud-Produktes zentral

= Einflhrung und Beschaffung eines
Cloud-Produktes dezentral

» Anfrage Software durch Nutzenden,
Cloud kann eine mdgliche Losung sein
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ZKI Kommission Cloud = Teil 2 — Kick-Off ZJ b

Informationsverarbeitung e.V.

Fragestellungen flur die drel Szenarien:

» Was sind die Cloud-spezifischen Fragen? Was sind die Besonderheiten?
» Unterschiede je nach Kernbereich der Hochschule?
= Steuerung von Anfragen?
= Governance-Fragen
= Welche Stellen sind Teil der Prozesse?
= Wer entscheidet? (darf / muss)



ZKI Kommission Cloud, Tell 2 — Kick-Off ZJ [t

Informationsverarbeitung e.V.

Ergebnis Kick-Off

7= I
. . _ g \{ii \i
Die wesentlichen Herausforderungen sind: i
Kulturwandel in Betrieb u Beschaffung % 9

Erhohte Anforderungen an Sicherheit der Systeme

Zusammenwirken Hochschul-Strategie und IT-Strategie wird wichtiger (Cloud Strategie)

Strategie der Hochschule ist mehr und mehr massgeblich fir Betrieb u Beschaffung

Daten, Inhalte, Algorithmen sind unsere wertvollen Wissensguter
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Inhalte der welteren Kommissionsarbeit ZJ Kommonikation und

Informationsverarbeitung e.V.

Rahmenbedingungen festlegen
« Keine Inhalte aus dem ersten Ergebnisbericht doppeln
* Weiterhin Herstellerunabhéngige Bearbeitung der Themen

Umfang
« Aussagen / Empfehlungen gelten fir alle Cloud Liefermodelle, sofern nicht anders angegeben

» Fokus auf Public Cloud und Community Cloud Architekturen, ggf. mit separaten Empfehlungen

11
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Cloud Architekturen
* Public cloud
« Community cloud

 Private cloud IAAS PAAS SAAS
«  Hybrid cloud (virtual machines) ¢ (0O365)
e Multi cloud Applications Applications g Applications Applications
Data Data g Data Data
> -

Cloud Liefermodelle Runtime
* |nfrastructure-as-a-Service
* Plattform-as-a-Service

Runtime Runtime Runtime
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Weitere Strukturierung der AG ZJ ammonioton und
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Wie kommen wir von den Szenarien aus dem Kick Off zu
konkreten Themen und einem Ergebnisdokument?

Fokus auf konkretere Themen, weniger strategisch / abstrakt

Brainstorming zu zwei Oberthemen:

» Bereitstellung von Cloud-Diensten

» Steuerung von Anfragen und der daraus resultierenden
Beschaffung

Zusatzliche Bearbeitung von generellen Aspekten

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke 13



Allgemeine Rahmenbedingungen ZJ(

Cloud Modelle und Cloud Services: Auswirkungen auf die weiteren Prozesse
» Unterteilung abseits von Liefermodellen
 Named license / Inhaltsdaten in der Cloud / Verarbeitung von (weiteren) Daten

(Weiter)entwicklung der Cloud Strategie
*  Weiterentwicklung
» Adressierung fehlender Aspekte

Governance-Framework einer Cloud-Strategie

« Einbindung externer Dienstleister in die Governance Strukturen der Hochschule
« Zusammenarbeit Uber diverse Hochschulnetzwerke

« Kriterien zur Auswahl eines Cloud Anbieters

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke
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Steuerung von Anfragen und der daraus zj<f

Kommunikation und

res u Iti ere n d e n B eS C h aff u n g (1) Informationsverarbeitung e.V.

Beratung

Schulung(sorganisation)

— Definition der Aufgab icklung Cloud-
Verwaltung von Berechtigungen / Abbildung Steuerung / Koordination (z.B. der Anfragen)
der Beschaffungsrichtlinien der Hochschule Weitere Beschaffungswege / = - - .
hnittstelle / Aufbau von Expertise zum
Z iel mit en Marketplace Umgang mit Gremien
vertragen an der Hochschule rale Anlaufstelle
ab welchem Schritt im Prozess wird
unterstotzt?
Passen die formulierten Prozesse / =
Bedingungen fur laaS/PaaS/SaasS Ste uerun g / | notwendige Kompetenzen
= % H H Notwendige Befugnisse. Welche
Passen die formulierten Prozesse / Koord|nat|0n von ~ - :
Bedingungen fur Community Cloud, oder nur (3] Entscheidungen darf diese Stelle treffen?
LG Anfragen und
B esc h afo n g Abrechnungsmodalitaten (Prozessanderung)
f
COUs e ST T | Verlasslichkeit von Vertragen / langfristige
Nutzungsszenario beschreiben N Planungssicherheit

|__ Beschaffungsprozess als Teil der Digital

Interne Beschaffungsrichtlinien
9 Literacy MaBnahmen

Abstrakte Prozessbeschreibung
Standardfragen, z.B. Exit-Strategie,

Komplexitat von Vertragen und
Datenschutz, Mitbestimmung P g

Ausschreibungen

Gibt es hier unterschiedliche Kriterien fur
community / public cloud bzw. laaS/PaaS /
SaaS?

Ab wann muss ein Clouddienst zentral

Ve waltatiWerdans (de)zentrale Beschaffung

Gibt es eine ProzessabkUrzung? Wie halt
man Aufwand und Nutzen (z.B. fur 5€
Kosten / Monat) in der Waage?

Einbeziehung weiterer Gremien (z.B

Datenschutzbeauftragter,
Personalvertretungen)

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke
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Zugehorige Prozesse / Prozessbeschreibung(en)

« Separate Prozesse fur Anfragen und Beschaffungen

» Berlcksichtigung verschiedener Hochschulstrukturen

« Berucksichtigung von Besonderheiten (z.B. ,Abkurzungen® bei geringen Betragen, Umgang mit
kostenfreien Cloud Angeboten, etc.)

Kulturwandel — Anderung bestehender Prozesse

* Welche Prozesse missen wie angepasst werden?

« Komplexitat des Beschaffungsprozesses

» Verlasslichkeit / langfristige Sicherheit bei Vertragsabschluss

Zentrale Anlaufstelle/Koordination flr Anfragen (und Beschaffung)
« Bulndelung von Cloud Kompetenz

» Bereitstellung von Handouts, Hilfestellungen, Checklisten

« Aufgaben und resultierende notwendige Kompetenzen

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke
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Weitere Beschaffungswege / Marketplace

« Marketplace innerhalb der Cloud-Ldsungen (z.B. AppStore)

» Wie geht man mit den ,neuen“ Beschaffungswegen um?

» Marketplace als zusatzlicher Beschaffungsweg abseits aller Hochschulprozesse und bestehenden
Vertrage

Aspekte der Nachhaltigkeit

« z.B. nachhaltige Lieferketten, Ressourcenverbrauch
« Steuerungswirkung schon bei der Beschaffung

« durch ,Fremdbetrieb® relevant fur Beschaffung

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke

17



ereitstellung von Cloud-D

Datenverschlusselung als externer Dienst

Zusammenarbeit mit Partnern

Nutzer-Lifecycle

bwidM / idm.nrw als Beispiel fur Community
Cloud

Updates, Funktionsumfang etc. werden vom
Hersteller / Betreiber(gremium) gesteuert

Neubewertung von Kennzahlen (z B. wie wird
ein Service genutzt?)

Integration bzw. Zusammenspiel mit
Regelwerken wie z B. ITIL

Was ist der Mehrwert der zentralen IT?
Warum sollte man Clouddienste uberhaupt
zentral beziehen? Veranderte Aufgabenverteilung in der
Hochschule und IT

Einbeziehung der Hochschulstrategie

welche Daten lege ich wo ab?
gestiegene Verantwortung bei den
‘Welche Tools darf ich verwenden, welche Nutzenden
nicht?

Umfang und Grenzen

Problemmanagement Beratung / Support / Dokumentation
Zusammenspiel mit anderen Supportleveln

und Externen (Dienstleister, andere

Hochschulen. ...)

Notwendige Kompetenzen
Anderung der Arbeitsweise fur die
Shift der Aufgaben: mehr Monitoring, Administratoren

weniger Betrieb?

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke

technische Changes in bestehenden Services

Externe Dienstleistungen zur
Unterstitzung des Cloud Betriebs

Kulturwandel
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Informationsverarbeitung e.V.

lensten (1)

Weitergabe von Lizenzen

Beschaffung, Abrechnung und Zuweisung
von Lizenzen fir einzelne Nutzende in
dezentralen Einrichtungen (zB

i Zusatzlizenzen in bestehenden Vertragen)
Lizenzmanagement

Zuweisung von Nutzenden und Lizenzen

Lifecycle

Bereitstellung von
Cloud-Diensten

Prozess Transformation von on-premise
nach Cloud

Umgang mit Anderung der rechtlichen
Rahmenbedingungen

Vertragsverwaltung

Umgang mit Anderungen der Vertrags- /
Lizenzmodalitat

18



Bereitstellung von Cloud-Diensten (2) ZJ Cammnikaton u

Informationsverarbeitung e.V.

Lizenzmanagement
« Verwaltung von Nutzendenlizenzen tber die Cloud
» Beschaffung, Abrechnung und Zuweisung von zusatzlichen Lizenzen in bestehenden Vertragen

« Lifecycle und Weitergabe von Lizenzen
 Transformation onPremise in Cloud Lizenzen

Vertragsmanagement
- Kontinuierliche Priifung von Anderungen (rechtliche Rahmenbedingungen, Updates, Lizenz- und

Vertragsmodalitaten, erganzende Dokumente)

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke
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Bereitstellung von Cloud-Diensten (3) ZJ Cammnikaton u

Informationsverarbeitung e.V.

Kulturwandel — Anderung in bestehenden Prozessen

« Wandel in IT-Organisation

» Support/Dokumentation: Support in kooperativen Strukturen, Interaktion mit dem Hersteller

« Beratung

« Administration: was andert sich bei der Administration? Welche Kompetenzen werden bendtigt?
« Gestiegene Verantwortung bei den Nutzenden

* Integration und Zusammenspiel mit Regelwerken wie ITIL

« Umgang mit Changes (getrieben durch Hersteller)

Nutzermanagement und Auswirkungen auf die IdM Strukturen der Hochschule

 Landes- und bundesweite Initiativen
* Nutzendenlifecycle

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke 20



Weitere Bearbeitung

Prasenz Workshop im September in Dresden
Fertigstellung der Ergebnisse bis zur ca. Februar 2024
monatliche Treffen der Kommission

Bearbeitung der Themen in zwei Arbeitsgruppen

09.05.2023 ZKI Kommission Cloud / Denise Dittrich, Elke Spanke
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Weltere Initiativen ZJ Kommunikation und

Informationsverarbeitung e.V.

M365 : Stellungnahme zum DSK Beschluss seitens der Hochschulen

* Forderung nach klaren Rahmenbedingungen zur Nutzung von Cloud Produkten, hier M365
» Veroffentlichung im Mai geplant

weitere Aktivitaten in diese Richtung mdglich
« Zusammenschluss von Hochschulen sinnvoll, um mit einer Stimme zu sprechen
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Vielen Dank fur Ihre Aufmerksamkeit

Kontakte:
dittrich@itc.rwth-aachen.de
elke.spanke@kit.edu
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