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Von gemeinsamen Bedarfen zu einer

hochschultypubergreifenden IT-Strategie



‘Ausgangspunkt: Gemeinsame IT- und Digitalisierungsbedarfe

« Digitalisierung
o Ist unentbehrlich fur den Erfolg von Forschung und Lehre

o Benotigt deutlich erhohtes Mal3 an Investitionen in Mittel und Personal

 Hochschullibergreifende Zusammenarbeit schafft Synergien V;’gnltgr
o Beispiele fur erreichte Synergien: IT-Recht, Informationssicherheit, IT-Beschaffung
o IT-Strategie der bayerischen Hochschulen Leitlinien fur die Weiterentwicklung der IT-
Infrastruktur (2010)
o Prufbericht des Bayerischen Obersten Rechnungshofs (ORH-Prifung von 2018)
» Weiterentwicklung der gemeinsamen IT-Strategie Dezember
2021

 Fokusthemen der IT-Strategie:
» Strategische Empfehlungen zu dringenden Handlungsfeldern im IT-Bereich
» Hochschullibergreifende IT-Services in Zentren (HITS)

» Hochschulibergreifende IT-Governance-Strukturen
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‘ Strategie- und Entwicklungsfelder der IT-Strategie Priorisierte Themen und

deren Ausarbeitungen nach
Uber 20 Redaktionssitzungen
und 4 Workshops

Grundlegende Entwicklungen

» Rechtliche Rahmenbedingungen
* Informationssicherheit
e |T-Personalstrukturen

IT-Infrastruktur und Services

» Betriebsstatten
* Netz und netznahe Diensten
* Gemeinschaftliche Beschaffung

Support for digitisation requirements of

» Business Processes

Research Information Systems (FIS)

Research Data Management (FDM)

Teaching, testing and learning management systems
E-Government

Library systems

Viele Themen bendtigen einen hohen Koordinationsbedarf in Bayern

Seite 4



Synergien schaffen durch die Entwicklung einer hochschulibergreifenden IT-Governance

Lokale Organisation

Hochschultypspezifische
Bayernweite Gremien

Etablierung der
CIO Position
in Hochschulen

Hauptsachlich lokale
Verantwortung an der
Hochschule

Zusammenarbeit mit
RZ-Leiter

Umsetzung der ,CIO-Rolle*
in sehr unterschiedlichen
Auspragungen

~\
Organisation von

Hochschultyp

ClO-Runden

Organisation von
Hochschultyp
RZ-Leiter-Runden

Aktiver
Austausch

Hochschule Bayern
e.V.

Bayernweite Bundelung
von Ressourcen

[ Kompetenzzentren ]

e.V.

Universitat Bayern

Hochschultypibergreifender
Bayerischer Verbund

Digitalverbund der
Bayerischen
Hochschulen

[ Bayernweite IT-Dienste ]

Verbund aller bayerischen
CIOs und IT-Leiter

Einbeziehung der
Hochschulverbiinde

Stabsstellen IT-Recht und
Informationssicherheit

LRZ ]

Zeitlicher Aufbau
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Von der IT-Strategie in die gemeinsame

Umsetzung in Bayern



Von der gemeinsamen IT-Strategie zur gemeinsamen Umsetzung

Gemeinsamer Beschluss der Universitat Bayern e.V. und Hochschule Bayern e.V. zur gemeinsam

erarbeiteten und vorgelegten IT-Strategie der bayerischen Hochschulen

Universitat Bayern CIO und IT-Leiter:innen Runden der Hochschule Bayern
e.Vv. bayerischen Hochschulen und Universitaten e.V.

4

Auftrag zur Grundung des . . BayHIG (insbesondere Art. 6)
o . IT-Strategie der bayerischen Hochschulen BayDiG (insbesondere Art. 1 Abs. 2)
Digitalverbunds Bayern an die
bayerischen Hochschul-CIOs durch _\I I/_
Universitat Bayern e.V. und Digitalverbund Bayern
. eman Art. 6 Abs. 7 Satz 2 BayHIG
Hochschule Bayern e.V., sowie © e

rechtliche Verankerung in BayHIG

Dezember
2021

Konferenz
Marz 2022

Circa
Q3 2023
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Ubersicht tiber Aufbau des Digitalverbund Bayerns

Aufgaben des Digitalverbunds
« Kooperative Vertretung der IT-Belange auf Basis der bestehenden CIO- und IT-Leiter:innen Runden
» Leitender Ausschuss sind gewahlte Vertreter der CIOs und IT-Leitungen der Unis, HAWs und KHS

» Sprecher des Leitenden Ausschusses als gewahlte Ansprechpartner und Repréasentanten des Digitalverbunds

Leitender Ausschuss Sprecher und stellv. Sprecher Hochschulverblinde

LI

(]

% Leitender Ausschuss

% (je 1 Vertretung und Stellvertretung der Uni und HAW CIOs, sowie Uni, HAW und KH IT-Leitungen) HITS

<

(&)

é Universitat Bayern e.V.
Es werden

Hochschule Bayern e.V.

Kooperations- Kunsthochschule

vereinbarungen mit
Hochschulen
geschlossen

Konferenz des Digitalverbunds

Assoziierte Mitglieder
Hochschulen

Bayern

e

Universitaten, Hochschulen fiir angewandte Wissenschaften, Kunsthochschulen, LRZ
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Leitender Ausschuss des Digitalverbunds i.G.

Mitglieder HAW Universitaten
Hochschule Bayern des LA
e.V.
ClO Rainer Grol3 Torsten Eymann
UniVGfSitéVt Bayern Clemens Espe | Harald Kosch
e.V.
IT-Leitung | Heiko Schoberth | Markus Zahn
StMWK Manfred Paul Andreas Grandel
GF Armin Gerl

» Sprecher der CIO- und IT-Leiter:innen-Runden der HAWSs und Universitaten

* Regelmaliige Sitzungen:
o 1. und 3. Donnerstag jedes Monats von 10:30 bis 11:30 Uhr
o Beratung, Priorisierung und Beschluss von Empfehlungen zu eingebrachten IT- und
Digitalisierungsbelangen
« Themen werden eingebracht von und ausgetauscht mit: CIO- und IT-Leiter:innen-Runden, HITS,
Hochschule Bayern e.V., Universitat Bayern e.V., SIMWK, Vertreter der Kanzlerrunden, Bibliotheken, etc.
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‘ Beispiele der erreichten Ergebnisse

HITS IT-Beschaffung: Gemeinsame Beschaffung

« 22 Rahmenvertrage (+1 im Prozess)

» 51 versorgte Einrichtungen

» Einsparung ca. 30% (2 stelliger Millionenbetrag)

« Hardware: Netzwerkkomponenten, Notebooks, Drucker, Bildschirme, Server, PCs, Apple, Medientechnik, Hardwaretoken

« Software: Virenschutz, Statistik, Betriebssysteme, Virtualisierung, PDF und Bildbearbeitung, Backup, Compliance,
Online-Wahlen (Polyas), IT-Service

Aufbau HITS Informationssicherheit (HITS IS)

«  Weiterentwicklung Stabsstelle IT-Sicherheit (1 + 7 Stellen)

« Weiterer Ausbau bereits in Konzipierung

« Details siehe Vortrag morgen ,Zentrale Unterstlitzung der Informationssicherheit in Bayern® von Christian Foétinger

Starkung der Cybersecurity gemeinsam mit HITS IS
* Mehrfaktorauthentifizierung (mit Hardwaretoken)

* Next Generation Firewalls (NGFW)

* (Advanced) Endpoint Security ((A)ES)

Aufbau und Fortfihrung gemeinsam genutzter Dienste
« Bayern Confluence
« BayernShare
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‘ Beispiele der aktuellen Projekte

Projekt Green-IT

« IT und Digitalisierung sind signifikante CO2e Produzenten an Hochschulen

« Klimaziele geben eine Verringerung der CO2e Emissionen vor, gleichzeitig ist Digitalisierung notwendig

* Projektziel 1. Sammlung von Malihahmen im Green-IT Bereich (Beschaffung, Betrieb, Verwertung) flr bayerische
Hochschulen

« Projektziel 2: Erarbeitung einer abgestimmten Empfehlung von Kennzahlen fiir Hochschulrechenzentren in Bayern

Projekt IAM

« Zur Nutzung von hochschultubergreifenden Services (HITS) ist ein einheitliches Rollenkonzept ,nach auf3en® notwendig, um
den Konfigurationsaufwand bzw. Nutzerverwaltung zu reduzieren

« Ziel: Erarbeitung eines IAM Konzepts, unter Betrachtung der Aktivitdten weiterer Lander, und Implementierung an
Pilothochschulen

Ausblick: Prozesslandkarte nach HERM und ZKI Schema

« Ubersicht der Hochschulprozesse und deren Umsetzung (Tools, Daten, Schnittstellen, Verantwortlichkeiten) in Forschung,
Lehre und Verwaltung notwendig, um strategische Entscheidungen zur Digitalisierung zu treffen

« Vorarbeit (Umfrage) seitens der Kanzler vorhanden, auf welche aufgebaut werden soll

Ausblick: Verbesserung der Basiskomponenten (u.a. VIVA PS)

* Hochschulspezifische Anforderungen nicht immer in bayerischen Basiskomponenten vertreten

« Sammlung und Priorisierung der Anforderungen gemeinsam mit dem Kanzlern und Fachexperten

« Beispiel: VIVA PS (Personal) Schnittstelle fir automatische Import/Export von Daten notwendig, da die Semester-Vertrage
viel Aufwand verursachen (Lehrende, Stud. Hilfskrafte, etc.)
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Herzlichen Dank fur thre
Aufmerksamkeit

Fragen?




