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2013 – bwIDM auf einen Blick
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Etablieren der Subföderation bwIDM innerhalb der DFN-AAI
47 Einrichtungen, 8 Landesdienste mit bwEntitlements

Etablieren des bwIDM-Policymodells
FAP (Federation Access Policy) regelt Anforderungen an Einrichtungen
SAP (Service Access Policy) regelt Anforderungen an Dienste
SAUP (Service Acceptable Use Policy) regelt Anforderungen an Nutzer
SPP (Service Provider Policy) Attributnutzung im Dienst ggü. Nutzer

Etablieren eines bwIDM-Entitlement Modells
Basis für Geschäftsabläufe (etwa bwHPC, Datendienste, LVN-ID)
Ermöglicht dezentrale Vergabe von Autorisierungsmerkmalen

Einrichtung einer bwIDM-Geschäftsstelle
Regelt Aufnahmeverfahren (ID -Provider und Dienste)
Ansprechpartner für bwIDM
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bwIDM – Föderiertes Identitätsmanagement der 
baden-württembergischen Hochschulen
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Ablauf – „HO vergibt Entitlement an User“

Service

bwIDM-RegApp
Heimat IdP

Service
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Diverse Dienste
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Registrierung bis Zugang zum bwUniCluster
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Community Management: Benutzer hinzufügen
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Authentifizierung am Heimat-IdP
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Datenfreigabe für Registrierungsportal
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Registrierungsportal mit verfügbaren Diensten
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Dienstzugang: Service Access Policy 
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Registrierungsportal mit registriertem Dienst
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Und endlich: Login per SSH
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RegApp

Service Passwort
SSH Key Mgmt.

De-/Provisionierung

DFN

Service A Service B Service C

Portal zur Service-Registrierung

Infrastruktur-Proxy
(SAML, LDAP, SSH, OIDC, REST, etc.)

bwIDMEinsatz in u.a. in bwIDM, 
bwHPC, HIFIS

bwIDM
Derzeit >38.000 Benutzer
KIT-Services sind daran 
angeschlossen

Funktionsumfang sehr groß
Entwicklung am KIT

RegApp – AAI-Software
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Basisfunktion als Identitätsproxy für Single Sign On Umgebungen
Provisionierung und Deprovisionierung (Benutzeridentitäten)
Transparente Anbindung von SAML-Föderationen
SSO Protokoll-Proxy OIDC ↔ SAML
Infrastruktur-Proxy für LDAP-Dienste

Weitere Funktionen
Endnutzerportal zur Service-Registrierung
Hinterlegen von SSH-Schlüsseln

19.05.202216

RegApp – Features 
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bwIDM Grundstein für solides föderatives Identitätsmanagement in 
Baden-Württemberg

Derzeit 51 Einrichtungen
Kontinuierliche Funktionserweiterungen

Aktuelle Situation
Gestiegene Anforderungen an IT-Sicherheit
AAI-übergreifende Projekt- und Communityverwaltung für Dienste
Überregionale und nationale Verbünde: diensteübergreifende, persistente 
Identifizierung von Personen

19.05.202217

Folgeprojekt 
bwIDM „Security & Communities“ (bwIDM2)
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RegApp Projekt-Mgmt. 
z.B. ZAS o. JARDS

Helmholtz-
AAI

Service Passwort
SSH Key Mgmt.

De-/Provisionierung

DFN

Service A Service B Service C

eduGAIN Google ORCID

Service-Registrierung

Infrastruktur-Proxy
(SAML, LDAP, SSH, OIDC, REST, etc.)

Community-Mgmt.
Community-Integration

2FA Integration

Life Science 
(ELIXIR) 

Community

…AAI

Bestehende 
bwIDM-Föderation

bwIDM2 
Integration/Erweiterung

…

bwIDM
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RegApp Projekt-Mgmt. 
z.B. ZAS o. JARDS

Helmholtz-
AAI

Service Passwort
SSH Key Mgmt.

De-/Provisionierung

DFN

Service A Service B Service C

eduGAIN Google ORCID

Service-Registrierung

Infrastruktur-Proxy
(SAML, LDAP, SSH, OIDC, REST, etc.)

Community-Mgmt.
Community-Integration

2FA Integration

Life Science 
(ELIXIR)  

Community

…AAI

Bestehende 
bwIDM-Föderation

bwIDM2 
Integration/Erweiterung

…

bwIDM

Föderation-Betrieb
bwIDM

Föderation-Integration in nationales,
europäisches und internationales Umfeld
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…vorab zu klären
Wer gehört dazu?
Wer darf was nutzen?
Wer entscheidet, wer was darf?
Entstehen Kosten? Wer übernimmt diese?

Klärung in Hoheit der Dienste/Anbieter/Betreiber

19.05.202220

Die Tools stehen bereit, aber…

Organisiertes Vertrauen / vertrauenswürdige Identitäten
DFN

eduGAINGoogleORCID…AAI
bwIDM
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…?

Projekt-Mgmt. 
z.B. ZAS o. JARDS

Helmholtz-
AAI

DFN eduGAIN Google ORCID

KIT

RegApp bwIDM zentral

Life Science 
(ELIXIR) 

Community

AAI

HD
RegApp lokal

…?
RegApp lokal

KL
RegApp lokal

Föderierter Betrieb /
Interoperabilität
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Einfache und gesicherte Nutzung von Diensten, die an anderen 
Standorten angeboten werden.

Gesicherter Zugang mit Hilfe einer Zwei-/Multifaktor-Authentifizierung (2FA/MFA)
Zentrale Verwaltung Projekte/Communities/Virtual Organisations (VO)

diensteübergreifend nutzbar 
auch für Personen ohne Account einer BW-Landeseinrichtung

Anleitungen zur Einbindung externer Wissenschafts-Communities mit 
eigener AAI unter Vermeidung von Dopplung der Identitäten
Einfache und nachvollziehbare Anleitungen zum Anschluss der eigenen 
Einrichtung an die bwIDM-Infrastruktur
Kleinere Einrichtung in die Lage versetzen, Landesdienste zu nutzen bzw. 
eigene Dienste anbieten zu können

bwIDM2 – Bedarfe 
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Konzept und Umsetzung für eine 2FA sowohl 
am lokalen Standort für eigene/lokale Dienste 
als auch bei Landesdiensten

19.05.202223

AP 1. Zwei-Faktor-Authentifizierung (2FA)
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Evaluiert neue technische Entwicklungen und Möglichkeiten für 
Weiterentwicklungen der aktuellen Infrastruktur sowie zudem die 
technischen Möglichkeiten und Anforderungen von 
Communitymanagement-Tools

19.05.202224

AP 2. Evaluation neuer und Weiterentwicklung 
bestehender föderaler Technologien

Es ermöglicht Entwicklern von 
Anwendungen und Websites, Benutzer zu 
authentifizieren, ohne die Verantwortung 
für die Speicherung und Verwaltung von 
Passwörtern zu übernehmen.

Community 
Management
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Entwicklung eines Konzepts mit Anforderungen der Forschungsdaten-
managementdienste, um eine persistente und einrichtungsübergreifende 
Identifikation von Anwendern und deren Verwaltung zu ermöglichen. 

19.05.202225

AP 4. Fachkonzept Einbindung FDM-Dienste

Abb. Landesinitiative Forschungsdatenmanagement NRW
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Entwicklung eines Betriebs- und Anbindungskonzepts für kleinere 
Einrichtungen, sowie die Erstellung von Blaupausen für jeweilige lokale 
Umsetzungen. 

Wie kann eine Einrichtung (mit wenig IT-Knowhow und Ressourcen)…
1. … an landesweiten Diensten partizipieren?
2. … Dienste für andere Einrichtungen bzw. einrichtungsfremde Personen 

bereitstellen?

19.05.202226

AP 5. Outreach und hochschulübergreifende 
Integration
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Implementierung für die Nutzung in der bwIDM-Infrastruktur
Bedarfe/Fachprozesse einer Communityverwaltung (AP2)

Technologischen Aspekte aus AP 1 und AP 2

Fachkonzept Anbindung Forschungsdatenmanagementdienste aus AP 4 

Betriebs- und Anbindungskonzepts, Blaupausen (AP 5)

19.05.202227

AP 3. Projekt- und Communitymanagement
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Status Quo

Projektbeginn 01. August 2021 mit zwei Jahren Dauer
Personal: 8 FTE (allerdings erst 1,5 besetzt, Mai 2022)
Es geht entsprechend langsam(er)

Strategische Allianz mit NRW -Landesprojekt IDM.nrw
Integration in Nationales Hochleistungsrechnen (NHR) und Nationale 
Forschungsdateninfrastruktur (NFDI)
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? !
19.05.202229
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