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Was ist mit „Cloud“ gemeint?

Cloud Architekturen

• Public cloud

• Community cloud

• Private cloud

• Hybrid cloud

• Multi cloud

Cloud Liefermodelle

• Infrastructure-as-a-Service

• Plattform-as-a-Service

• Software-as-a-Service
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Beginnende Cloud Nutzung

Erste Aktivitäten in Richtung Cloud Nutzung an einzelnen Hochschulen in 

2018

ZKI Workshop im November 2018: "Cloud-Nutzung an Hochschulen" 

Identifikation erster „Schattennutzung“

Strategie der Hersteller (Software & Hardware)

• Fokussierung der Cloudnutzung

• Lizenzen, Technik

Steigende Menge an Kooperation unter den Hochschulen
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Kommission Cloud – warum?

Immer wieder ähnliche Fragestellungen bei Kontakt mit Cloud Produkten:

• Dürfen wir das?

• Wer entscheidet, ob wir das dürfen und was wir dürfen?

• Wer verwaltet das?

• Was müssen wir alles (rechtlich/organisatorisch) beachten?

Viele organisatorischen und strategischen Fragen (neben technischer 

Realisierung)

Muss das jede Hochschule selber und vollständig lösen?
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Erstellung des Berichts

Kickoff der Kommission und Beginn der Arbeit im Rahmen der ZKI Frühjahrestagung Feb. 2020 in Leipzig. 

Die Kommission wurde für 2 Jahre eingesetzt.

Über 80 Teilnehmende

Arbeit der Kommission in Arbeitsgruppen

Cloud-Strategie
Datenschutz und IT Sicherheit
Vertragliches
Technische Anbindung
Organisatorische Einführung

Erstellung einzelner Abschnitte durch Autoren in den Arbeitsgruppen

Zusammenfassung und Gruppierung der Ergebnisse durch „Task Force“ 
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Zugriff

• Der Ergebnisbericht ist seit dem 15.11.2021 öffentlich verfügbar 

• https://www.zenodo.org/record/5702566#.YaYrCceZNaQ
• https://www.zki.de/publikationen/

• Pressebericht des ZKI e. V. vom 22.11.2021

• https://www.zki.de/aktuelles/news/zki-hat-leitfaden-zur-
einfuehrung-von-cloud-diensten-an-hochschulen-veroeffentlicht/

• Mitte Februar 2022 Versand einer Printversion an alle ZKI 

Mitgliedseinrichtungen 
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Ergebnisbericht - Aufbau

Organisatorische Einführung von Cloud Produkten an einer Hochschule

[Motivation und Ausgangslage]
Strategische Entscheidung
Klärung der Rahmenbedingungen
Umsetzung der Rahmenbedingungen
[weitere Anlagen mit herstellerspezifischen Ansätzen]

Zielgruppenorientierung

Bei den einzelnen (Unter-)kapiteln
Bei den Empfehlungen
Betrachtete Zielgruppen: Hochschulleitungen, Rechenzentren, Fakultäten/Dekante/Lehrstühle
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Strategische Entscheidung (1)

Zielgruppe des Kapitels: Entscheidungsträger in der Hochschule, z.B. RZ-Leitung, Hochschulleitung

Unausweichlicher Paradigmenwechsel in der IT-Versorgung zu cloudbasierten Angeboten 

Digitale Souveränität kann / muss durch verschiedene Ansätze sichergestellt werden

• eine angepasste Exit-Strategie für wichtige Services in der Cloud 
• eine Dual/Multi-Vendor-Strategie 
• das Vorhalten von wichtigen Services/Daten „on Premise“ (ggfs. als Backup) 
• langfristige strategische Planungen und Abstimmung auf Entscheidungsebenen 

Notwendigkeit einer Cloudstrategie an Hochschulen

• Erarbeitung gemeinsam mit lokalen Akteuren
• Interaktion mit Digitalisierungsstrategie der Hochschule
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Strategische Entscheidung (2)

Rekalibrierung der Aufgabenverteilung der CAMPUS-IT

• (veränderte) Verteilung von Aufgaben

• neue Rollen / Aufgaben / Zuständigkeiten

• Änderung von Prozessen

Anforderungen an die Cloud-Strategie, Datenhoheit und Verantwortlichkeit
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Klärung der 

Rahmenbedingungen (1)

Zielgruppe des Kapitels: verschiedene, je nach Thema des Unterkapitels

Identifikation der zu klärenden Fragestellungen

Identifikation der betroffenen Prozesse

Aufwandsabschätzung für die umzusetzenden Maßnahmen

Klassifikation von Daten und Workflows

• Fokussierung auf „unkritische“ Daten (ohne Personenbezug, ohne besondere Vertraulichkeit)

• „kritische“ Daten erst zu einem späteren Zeitpunkt

Definition von Anforderungen an den Cloud Anbieter in Hinblick auf Informationssicherheit und 

Datenschutz 
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Klärung der 

Rahmenbedingungen (2)

Beschaffung und Abrechnung

• Zentrale Organisation für große „Vendors“ vs. Regelung für „Nischenprodukte“

• Festlegung von Indikatoren für Cloud-Beschaffung und Entwicklung von Checklisten

• Abrechnungsmodalität passend zur Hochschulstruktur festlegen

Anforderung der technischen Anbindung

• Nutzerprovisionierung incl. Lifecycle

• Authentifizierung der Nutzenden gegenüber dem Cloud Anbieter (Shibboleth)

• Netzwerk 

• Administration und Strukturierung

Arbeitsgruppe, die aus verschiedenen Vertretern der Hochschule besteht (nicht nur IT!)

Erörterung/Exemplarische Durchführung des Vorgehens anhand eines konkreten Cloud-Anbieters bzw. 

Angebots
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Umsetzung der 

Rahmenbedingungen

Zielgruppe: RZ-Leitungen bzw. Verantwortliche für die technische und organisatorische Umsetzung.

Organisatorische und technische Umsetzung

Umfassende Kommunikation in allen Belangen (inkl. Support, Dokumentation und Schulung)

Aktive Begleitung und Beteiligung durch Gremien  

Nutzung eines mehrstufigen Einführungsprozesses (Test-, Pilot- und Regelbetriebsphase)

Prüfung der Auswirkungen auf lokale Systeme und Prozesse

Betrieb und Verstetigung
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Anhang

konkrete Details zur Umsetzung

GÉANT Cloud Rahmenvereinbarung „2020 Iaas+“

Details, Vorgehen bei Nutzung

Technische Details zu M365

Technische Erläuterung der Anbindung von M365 (hochschulspezifisch, z.B. Nutzung von 
Shibboleth, Umgang mit Studierenden)
Stolperfallen, Empfehlungen

Technische Details zu Azure

Spezifika bei der Nutzung von Azure an Hochschule
Empfehlungen
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Weitere Ergebnisse der 

Kommission

Extraktion von entsprechenden „politischen“ Inhalten als dem Ergebnisbericht, um diesen neutral zu halten

Titel: „Sicherstellung der digitalen Souveränität und Bildungsgerechtigkeit“

Untertitel: „Empfehlungen zur Ausgestaltung von Rahmenbedingungen für die Nutzung von Cloud-

basierten Angeboten im Bildungsbereich“
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Inhalte weiteres Dokument

Explizite Förderung von Open Source Produkten und klare Forderung von offenen Standards

Schaffung von Rahmenbedingungen für und Förderung von hochschulübergreifender Kooperation zur 

frühzeitigen Förderung von alternativen Angeboten

Unterstützung und Absicherung eines regulatorischen Rahmens

Bündelung von Verhandlungsmacht bei der Bedienung allgemeiner Bedarfe, effiziente 

Interessenvertretung
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Vielen Dank für Ihre Aufmerksamkeit

Fragen?

Gerne auch im Nachgang an dittrich@itc.rwth-aachen.de
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