Campus transformieren - Surfen auf der Digitalisierungswelle

Strategische Spannungsfelder
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Mantras der Digitalisierung und Stufen der Digitalisierung hochschul

Stiftung fiir Hochschulzulassung

,lch, alles, sofort und tberall“:

Personalisierung, ‘

Vernetzung &
A Transformation

Individualisierung, P
rozesse

Vernetzung,

Daten-
erfassung

jederzeit und von uberall.

Durch weglassen, vereinfachen und automatisieren

-> Konsequenzen fiir die Organisation?
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Organisatorische Maldnhahmen dazu, Stand 2021

Sukzessive Uberarbeitung von Satzungen, Verordnungen etc. hinsichtlich Schriftform-
erfordernissen.

Beispielsweise:

« Allgemeine Prufungs- und Studienordnung fur Bachelor- und Masterstudiengange (APSO)
 Promotionsordnung

« |Immatrikulationssatzung

Zentrale Abstimmungen, aber auch auf Fakultats- und Schoolebene Mitwirkung erforderlich!

-> Zur Orchestrierung: Einfuhrung DXO



Strategische Spannungsfelder fiir Hochschulen hochschul




Strategische Spannungsfelder fiir Hochschulen Start.de 4
* Profil(-bildung) * Bologna (ToR, Dipl. Sup., Anerkennungen)

* Studierendenzahlen  Digitalisierung / E-Gov-Gesetze

* Hochschulorganisation * Personalentwicklung / -gewinnung / Leadership
* Hochschulstrategie / IT-Strategie * Kooperationsmoglichkeiten

e Landerhaushalte & -gesetze * Post-Corona Arbeitsweisen und ,,New Work"“

* Ressourcen & Kosten * Gestaltung von Lernrdumen/-orten

* Internationalisierung  Science 2.0 / NFDI

* Rankings / Wissenschaftskommunikation * Technologische Entwicklungen vs. Hypes

* 0OZG /SDG / Registermodernisierung * Digitale Souveranitat

* Hochschulbliinde (TU9, U15, ...) * Metaverse / NFTs
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Todo: Gemeinsames, allgemeines Verstandnis erarbeiten! kit

Stiftung fiir Hochschulzulassung

Digitalisierung bedeutet zum Beispiel:

Die Nutzer*innen und nicht die Verwaltungsprozesse und

Nutzerzentriert . . :
zustandigen Fachabteilungen stehen im Vordergrund

Partizipativ Einbindung der Nutzenden um bedarfsorientierte Losungen zu finden

bereichstbergreifend und somit Integrativ tGber

Holistisch
> Referate und Abteilungen hinweg

Schrittweise (ggf. agile) Umsetzung mit Fehlerkultur

Iterativ . . :
um Quick-Wins zu erzielen
Prozesse : : : . . : “
,€in suboptimaler analoger Prozess bleibt digital suboptimal
neudenken
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Hilfreich: Prozessmodell einer Hochschule hochschul

Stiftung fiir Hochschulzulassung

Managementprozesse
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in Anlehnung an
Altvater et al. 2010

Einrichtungen Administration

Unterstlitzungsprozesse
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Rechnungshofe: Mindestanforderungen IT 2020 hochschul

Stiftung fiir Hochschulzulassung

IT-Governance

IT-
“ Strategie

Operatives IT-Management

IT- IT- IT- IT-
“ Planung Steue- Betrieb Projekte
rung
—

Wirtschaftlichkeit Ordnungsmanigkeit Informationssicherheit

Mindestanforderungen der
Rechnungshofe des Bundes und
der Lander zum Einsatz der
Informationstechnik, August 2020:
u.a. Vier-Augen-Prinzip und
Informationssicherheit

strategisch

IT- IT-
Organisation Management

https://www.bundesrechnungshof
.de/de/veroeffentlichungen/produ
kte/weitere/mindestanforderunge
n-der-rechnungshoefe-des-
bundes-und-der-laender-zum-
einsatz-der-informationstechnik
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Fachliche Anforderungen

operativ

e

Quelle: Mindestanforderungen der Rechnungshéfe des Bundes und der Lander zum
Einsatz der Informationstechnik, August 2020, S. 3 12


https://www.bundesrechnungshof.de/de/veroeffentlichungen/produkte/weitere/mindestanforderungen-der-rechnungshoefe-des-bundes-und-der-laender-zum-einsatz-der-informationstechnik

Digitale Falschungen: edX Zertifikat

Supplier Verification Request (14124-7301792-3)

TUTI

Technische Universitat Minchen

CERTIFICATE

Issued October 16th, 2015

This is to certify that
Jeremy Rundie

Quality Engineering & Management

a course of study offered by TUMX an online learning
initiative of Technische Universitat MUnchen through edX.

HOMNOR CODE CERTIFICATE
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Search a sample
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https://www.fakecertificatemall.com/Others/

SWITCHverify: https://www.switch.ch/de/verify/

hochschul
start.de

Stiftung fiir Hochschulzulassung

switch.ch/de/verify/

S\X/ ITC H Dienstleistungen ~ Stories

SWITCHverify

SWITCHuverify

Zerti

ifizierung & Verifizierung von Hochschuldiplomen auf ihre Echtheit

R
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Nicht vergessen: IT-Sicherheit und Datenschutz hochschul

Stiftung fiir Hochschulzulassung

Informationssicherheit
* |Integritat

 Vertraulichkeit

* Verfugbarkeit
* Verbindlichkeit

Datenschutz (DSGVO)

* Informationelle Selbstbestimmung

K Scch Tante Emma Laden, Quelle: Wikipedia
[ ]
Korre tur/ LOSC Ung https://commons.wikimedia.org/wiki/File:Lebensmitteleinzelhandel_in_den_1950er.jpg

* Anonymitat
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Check if your email or phone is in a data breach
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Beispiele fur sensible Daten im Hochschulbereich:

Sensible Daten Hochschulbereich

Bewerber
Studierende
Alumni

Mitarbeiter
Gaste
Alumni

Lehrstihle
Fakultdten

Verwaltung
Hochschule

IT-Systeme

» Personendaten

» IT-Zugangsdaten

» Bewerbungsdaten/-erfolg
» Studiendaten/-erfolg

» Personendaten
» IT-Zugangsdaten
» Vertragsdetails
» IT-Nutzungsprofil

» geschutzte Lehrinhalte
» Forschungsdaten

» Strategische Dokumente
» Rechnungswesen

» Strategische Dokumente
» Rechnungswesen

» Liegenschaften

» Fundraising

» Protokolldateien

» Nutzer- & Nutzungs-
informationen

» Zugangsinformationen

» IT-Nutzungsprofil
» Gruppenzugehorigkeit(en)
» Bibliotheksdaten

» Gruppenzugehorigkeit(en)
» Evaluationsergebnisse
» Bibliotheksdaten

» Telefon-/E-Maillisten
» Ausschreibungsdetails
» Vertragsdaten

» Kooperationsdetails

» Telefon-/E-Maillisten
» Ausschreibungsdetails
» Vertragsdaten

» Kooperationsdetails

» Fehlermeldungen
» Programmversionen
» IP-Informationen

18



|IT-Sicherheit und Datenschutz
Und wie schitzt du dein

bestes Stiick?

Schutz vor Apps

Nicht benétigte Apps geléscht?
Unbekannte Installationsquellen verboten?
che Berechtigungen will die neue App?

or Zugriff von auflen
GPS ausgeschalten?

Updates eingespielt?
Displaysperre aktiviert?

Informier dich unter

www.it.tum.de/sicher

mach's mit. — <,
/ 7 ICH WILL'S
SICHER!

Schiitze dein Smartnhone.



http://www.it.tum.de/sicher
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Die goldenen Regeln

Gocure saitive dets by kesping your desktop dean! . :'xl—nnmumhm-ﬁ

Bchénien She sensibie Daten ol Lassen Sl e Laptop nicht detthar im Auts Hogeat
Ordnung!

Quelle: https://www.enisa.europa.eu/media/multimedia/ar-files/material/illustrations
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Avoid printing sensitive ST Going for a coffee?
data unless necessary! Lock your computer first! 21
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«~.Don’'t make your
organisation’s confidential
information available to everyone!

x *
{ *
. enisa
European Network
and information

Working while travelling?
Do it safely!

—
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Digitale Arbeit & Personalentwicklung hochschul

Stiftung fiir Hochschulzulassung

* HFD Arbeitspapier ,Zukunftskonzepte in Sicht?“:
https://hochschulforumdigitalisierung.de/de/news/hfd-studie-zukunftsmodelle

* DGB Atlas der Arbeit: https://www.dgb.de/atlas-der-arbeit

° UVvVWw.

Voron | migiedversen  Nevsiter  Koria  EN ‘ﬂ

DEUTSCHER GEWERKSCHAFTSBUND
m UBER UNS TERMINE PRESSE E 000OON0 -

ZUKUNFTSMODELLE IN STUDIUM UND LEHRE: HFD-STUDIE

Atlas der digitalen Arbeit ZEIGT GROSSE VERANDERUNGSBEREITSCHAFT DER bapellaiivincinaios
HOCHSCHULEN i

Atias der digitalen Arbeit
;;;;;;;

06.05.2022
i = WEITERE THEMEN Ergebnis siner vom Studie. Wie das “new normal” oussieht, bleibt dobel aber offen:
Atlas der digitalen Arbeit Kiare Konzepte fir eine Zukunft nach Corona gibt es meist noch nicht und viele Hochschulen befinden sich weiterhin im Krisanmodus,

Daten und Fakten iiber die Beschaftigung der Zukunft 22. icher DGB-Bundesk Doch eine Tendenz zeichnet sich ob: Die durch die Pandemie in der werden sich
vermutlich ouch zuknftig fortsetzen.

ZUKUNFT R

GESTALTEN ZUKUNFTSMODELLE IN
WIR. STUDIUM UND LEHRE
DGB-Bundeskongress
B HFD-STUDIE

zeigt groBe Verdanderungs-
bereitschaft der Hochschul

Vom 8. bis 12. Mai 2022 findet in Beriin der
22. Ordentliche Bundeskongress des

ewerkschaftsbundes statt. 400

.
Delegie acht DGB- . fs\' ANSPRECHPARTNERIN
Mltglled len. i le und -

internat Gaste kommen zum 22 “ &.&g i YW A
Parlam:

weiterl

"Der digitale Wandel verstarkt den analogen Kapitalismus und schafft neue Formen der Ausbeutung"

Wie Minijobs dem Arbeitsmarkt scha-

i 23
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Herausforderungen hochschul

Stiftung fiir Hochschulzulassung

Informationssysteme flir
die digitale Hochschule

Integrationsebene

Rechtlich: Organisatorisch: Technisch: Fachlich:
* Hochschulpolitische Anwendungsbetreuung Betrieb Datenqualitat
Rahmenbedingungen Betriebsstruktur IT-Sicherheit Dokumentation
* Datenschutz Change-Management Performance Nutzerzufriedenheit
Supportstruktur Skalierbarkeit Standardisierung
Vereinheitlichung Standardisierung Weiterentwicklung
Verfugbarkeit

24



hochschul
start.de
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Einbettung Gesamtkontext einer Hochschule

HOChSChUl- * Vision / Profil e
. e Rahmenbedingungen
strategie - Bedarfe Web-Portal(e) N | 4
o | =
8(3|<
. . a o _:
T-Strategie ; S Anwendungen 55| %
L ®| S5
Basisdienste ||
» Anwendungen <L (S )
IT-Architektur ~ + Daten -< Q=
e Infrastruktur InfraStrUktur
-

Pongratz (2017): Schichtenmodell nutzerorientierte IT-Architektur im Gesamtkontext einer Hochschule
25



Zum Nachdenken & zur Diskussion hochschul

Stiftung fiir Hochschulzulassung

Ein Avatar — die Zukunft?!?

Synthesia.io: Startup mit TUM-
Beteiligung (Prof. M. Niel3ner)

»Create your own Al video.
As easy as writing an email.”

Strategische Spannungsfelder

Prof. Dr. Hans Pongratz (Stiftung fliir Hochschulzulassung, Technischer G

9. Mai 2022, DFN-Nutzergruppe Hochschulverwaltung,
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Vielen Dank fur lhre Aufmerksamkeit.
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