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Faserplattform in den letzten 10 Jahren
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Kernnetz (Stand 2018)
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Gesamtkapazitat: 6.920 Gbit/s

Protokoll/  Verbindungen der Verbindungen

Bandbreite IP-Plattform

100 GE 43

10 GE 206

1 GE 16

Summe 265
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Kernnetz (Stand 2022)
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Gesamtkapazitat: 11.203 Gbit/s

Protokoll/  Verbindungen der Verbindungen
Bandbreite IP-Plattform far VPN

100 GE 90 3

10 GE 131 57

1 GE 20 3

Summe 241 63
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AuBenanbindungen (Stand 2018)
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Gesamt ca. 1.215 Gbit/s



AuBBenanbindungen (Stand 2022)
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Zusammenfassung Wissenschaftsnetz

» Netz war fur Pandemie gut vorbereitet

> Durch den Wechsel ins Homeoffice haben sich die Verkehrsstrome geandert
> Dementsprechend wurden vor allem die AuBenanbindungen angepasst

» Vorbereitungen fur eine mogliche nachste Leistungssteigerung laufen
> Das , Arbeitspferd" im Kernnetz werden 100G-Verbindungen, 10G-Verbindungen werden verschwinden
> Die ,,Rennstrecken™ im Kernnetz werden 400G-Verbindungen, perspektivisch auch mehr

> Das Zugangsnetz, Uber das die Einrichtungen an das Kernnetz angebunden werden, wird in den
kommenden Jahren neu in den Wettbewerb gestellt (vulgo: ,ausgeschrieben™)

> Die Router werden ausgetauscht

» Ausblick insgesamt

> Es steht mal wieder ein Mega-Projekt vor uns (wir sind schon mittendrin): Im laufenden Betrieb wird
nahezu alles erneuert

> Mit dem Ziel, dass von diesen UmbaumaBnahmen madéglichst niemand etwas merkt ;-)
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Unser ,Barometer"

ob jemand etwas ,merkt"
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Security Operations




Warum Security Operations?

» Sicherheitsdienste proaktiv weiterentwickeln

> Einrichtungen ein weiteres Instrument bereitstellen, um auf Angriffsszenarien vorbereitet zu
sein

> Mittelbar auch die Verfligbarkeit und Vertraulichkeit der anderen DFN-Dienste starken

» Absehbaren rechtlichen Vorgaben begegnen

> IT-Sicherheitsgesetz 2.0, IT-Grundschutz bringen Verpflichtung zur proaktiven Erkennung von
Angriffen und Angriffsversuchen (= Stand der Technik)

> Grade auch fur kleinere Einrichtungen eine groBe Herausforderung

» Erkennbaren Entwicklungen seitens Einrichtungen entsprechen

> Einige groBere Teilnehmer bauen Security Operations Center (SOC) auf oder denken lber
Outsourcing nach
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Motto: ,Gemeinsam mehr erkennen®

ajai

Forensik unterstutzen

Log-Daten

Automatisch

Warnmeldungen DFN-CERT (vertrauenswiurdige Instanz)

Maschinelle Korrelation aller Log-Daten und

Abgleich mit Bedrohungsmustern (I1oC) Security-Analysten

Neue IoC
aufspuren
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Ausblick

» Im Pilotprojekt wurde das Betriebsmodell entwickelt und erprobt

» Diskussion im Verein hat ergeben, dass es zwei Leistungspakete geben wird

> ,Basisleistungen®: Die sehr niederschwellig flr alle Einrichtungen nutzbar sein sollen und deshalb
auch ohne zusatzliches Entgelt bereitgestellt werden

> ,Erweiterte Leistungen™: Flur die Einrichtungen, die selbst schon fortgeschrittene Prozesse flr
Security Operations haben und entsprechende Ressourcen bereits einsetzen

» NAachste Schritte

> Schrittweise EinfUhrung im Laufe dieses Jahres
> Kommunikation auf allen Kanalen, um dieses neue Angebot bekannt zu machen

> Wir sehen in den vorbereitenden Workshops ein sehr hohes Interesse!
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DFNconf fur Online-Lehre




Ausgangslage und Auftrag der Mitglieder

» DFNconf hat ein bestehendes Produktportfolio, es war aber bislang keine breite
Unterstitzung der Online-Lehre damit madglich

» Dringender Wunsch an DFN, Unterstltzung fur Online-Lehre anzubieten

> Die Impulse gehen dabei in unterschiedliche Richtungen (von BBB bis Zoom)
> Mitglieder haben entschieden, dass Rahmenvertrage ausgeschrieben werden

» Tests unterschiedlicher Produkte unter verschiedenen Gesichtspunkten ergeben
mehrere aussichtsreiche Kandidaten, die jeweils unterschiedliche Erwartungen
adressieren

» Eine einzelne Losung, die alle Erwartungen abdeckt, ist nicht dabei
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Rahmenvertrage europaweit ausgeschrieben

» DFN-Verein schlieBt Rahmenvertrage flr gangige cloudbasierte Video- und
Webkonferenzdienste ab

> funktionale Abdeckung flr Lehr- und Lernszenarien
> Hohe Skalierung

» Alle Einrichtungen, die am Wissenschaftsnetz organisiert sind, kdnnen sich auf diese
Rahmenvertrage beziehen und bestellen direkt beim jeweiligen
Rahmenvertragspartner

» EU-weites offenes Verfahren (ted.europa.eu 2021/S 250-661951)

> DFN-Verein stellt Unterlagen zur Verfligung

Aktuelles aus dem DFN


https://ted.europa.eu/udl?uri=TED:NOTICE:661951-2021:HTML:EN:HTML&tabId=0

Ablauf der Ausschreibung

06/2021 -12/2021
» Markterkundung und -begleitung

> Austausch zum Vorgehen und zur Teilnahmebereitschaft der Hersteller

» Vorbereitung und Ausarbeitung des Vergabeverfahrens

» Anforderungsanalyse inkl. Interviews mit Vertretern unterschiedlicher Einrichtungen und
Nutzergruppen (z.B. ZKI-AK Multimedia, DINI-AK Viktas, D-A-CH Nutzergruppe F&L)

12/2021 - 02/2022
» Durchfihrung des Verfahrens

» Informationsveranstaltungen flur interessierte Einrichtungen

03/2022

» Inkrafttreten der Rahmenvertrage
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Ergebnisse

. Cisco
B8 Adobe Connect @ BigBlueButton Blackboard,, Qwebex

@
Microsoft Teams
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Weiteres Vorgehen

» Begleitung der Einrichtungen

> Workshop: Uberblick zum Verfahren und Beschreibung der Beauftragung (hat am
23. und 28.02.2022 stattgefunden)

> Verteilung des Produktkataloges mit allen fur Auswahl und Bestellung
notwendigen Unterlagen

> Beratung und Unterstltzung bei Produktauswahl durch
Kompetenzzentrum flur Videokonferenzdienste

» Koordination der Rahmenvertragspartner

> Infoveranstaltungen unter Beteiligung der Auftragnehmer
> Direkte Kommunikationsmaoglichkeiten etablieren
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DFNFernsprechen




Ausschreibung DFNFernsprechen

Warum?

» RegelmaBige Ausschreibung der Leistungen fur DFNFernsprechen

> Aktualisierung der Leistung ermoglichen
> Wettbewerb am Markt erzeugen
> Verbesserung der Preise erzielen

» Rahmenvertrage DFNFernsprechen laufen bis Mitte 2022
Wie ist der Stand?

» VVergabeverfahren im Februar 2022 abgeschlossen

Aktuelles aus dem DFN



Leistungsumfang DFNFernsprechen

» Struktur der Lose im Wesentlichen beibehalten

> Los 1: VoIP-Anschlisse (fur lokal betriebene Telefonanlagen)
> Inkl. DSL-Anschliisse (fur Datenkonnektivitat an Standorten ohne X-WiN)
> Los 2: VoIP-Centrex (Cloud-Telefonie fur Einrichtungen ohne Eigenbetrieb)

> Los 3: Mobilfunkrahmenvertrag
> Los 4: SMS-Gateway
> Los 5: Service (Auftragsmanagement & Rechnungsverarbeitung)

» Leistungsumfang geandert:
> Wegfall aller ISDN-Anschllsse

> Sprachkommunikation wird damit ausschlieBlich Uber das Wissenschaftsnetz zum
Provider transportiert
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Zuschlage im Vergabeverfahren

» Festnetz-Anschlusse (Lose 1 und 2) bleiben bei Telekom
» SMS-Gateway (Los 4) bleibt bei Telekom
» Service (Los 5) bleibt bei Telekom

» Mobilfunkrahmenvertrag (Los 3) wechselt zu Vodafone
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Ergebnis Festnetz-Anschllsse

» ZukUnftig nur noch drei Tarifbander:

> 1. Festnetzverbindungen (inklusive internationale Verbindungen)
> 2. Mobilfunkverbindungen national
> 3. DFN-interne Verbindungen

» Festnetzverbindungen werden um 35% reduziert (auf 0,5 ct/min)

» Mobilfunkverbindungen werden um 8% reduziert (auf 6,9 ct/min)

» Monatliche Uberlassungsentgelte der DSL-Anschliisse um 7% reduziert
» DFN-interne Verbindungen weiterhin entgeltfrei (auch zum bisherigen

Mobilfunkrahmenvertrag)
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Ergebnis Mobilfunkrahmenvertrag

» Vertragsmodell hat sich bewahrt und bleibt unverandert: DFN halt Rahmenvertrag,
Einrichtungen schlieBen mit Mobilfunkprovider Mobilfunkvertrage ab

» Sprach-, Nachrichten- und Datenubertragung inkl. Endgerate
» LTE und 5G als Hauptbestandteil der mobilen Datenanbindung
» Hotspot-Nutzung

» Beispielpakete
> Mobilfunkpaket S (Standard): 3,90 EUR pro Monat
(5GB Datenvolumen, 5G inklusive, Allnet- u. SMS-Flat, Hotspot-Nutzung inklusive)

> Datenpaket: 3,00 EUR pro Monat
(10GB Datenvolumen, 5G inklusive, Hotspot-Nutzung inklusive)
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Ergebnis SMS-Gateway

» Funktionsweise: Versand von E-Mails und Zustellung als SMS, aber auch per
Systemintegration

» Nutzungsszenarien: Bibliothekswesen (Mahnungen, Ablauf von Leihfristen,
etc.), Campus-Management, Zwei-Faktor-Authentisierung

» Steigerung des Entgelts von 8,3 ct auf 10,6 ct je SMS (marktublich)
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Planungen

Weitere Vereinfachung des Entgeltmodells von DFNFernsprechen:
»VVorliegende Entgeltsenkung nur als erster Schritt zu betrachten

» Priifung auf strukturelle Anderungen, z.B.

> EinflUhren von Flatrates
> Inkludieren in DFNInternet-Entgelte

» Perspektive fur zweite Jahreshalfte

> Diskussionsvorlage dazu u.a. in Betriebsausschuss und Verwaltungsrat
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Uberblick Dienste




Entwicklung

der Nutzung

Dienst

DFNInternet (Teilnehmer)
DFNInternet (Mitnutzer)

DFN-CERT (Anzahl
Schwachstellenmeldungen)

DFN-PKI (Zertifikate)
WiNShuttle (Teilnehmer)
DFN@home (Teilnehmer)
DFNconf
(Nutzungsstunden)
Videokonferenzen
(Nutzungsstunden)
Webkonferenzen
(Nutzungsstunden)
DFNNetNews (Teilnehmer)
DFNFernsprechen (Vertrage)
DFN-AAI (Anzahl IdP)
eduroam (Einrichtungen)
DFNBackup (Teilnehmer)
DFNListserv (Anzahl Listen)
DFN-SAP (Teilnehmer)

DFNTerminplaner
(Abstimmungen)

DFNMailSupport (Teilnehmer)
DFN-Cloud (Teilnehmer)
VolP-Centrex (Anzahl Ports)

DoS-Schutz
(Schutzbereiche)
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Okt 10
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32
148
80
163
1
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Okt 11
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70
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1
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18

2.857

7

Okt 12
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266

50

5.754

30
160
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258

1
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21

5.447

22

Okt 13

576
272

164

375.280 440.638

4.079 4.003

50

7.277

27
166
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315

1
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21

7.560

29

Okt 14
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257

496.602
3.925

50

9.066
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24
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340

724
22

12.457
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Okt 15
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332
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3.837
50
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22
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22

21.259

50
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Okt 16
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236

352
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3.740
0

15.613

42.249

20
209
239
395

544
22
30.015

67

22
655

Okt 17
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598.520
3.663
0

20.333

48.685

19
205
260
418

642
22
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85

31
1.278

60

Okt 18
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268

400
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3.603
0

92.329

19
220
287
436

558
22
40.538

100

52
3.898

95

Okt 19

879
249

452

562.205
3.191
0

107.125

18
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292
455

797

86.471

118

74
5.939

119

Okt 20

930
241

481

618.766
1.294
0

214.800

17
251
318
469

0
1.186
0

148.650

131

86
7.490

163

Okt 21

975
235

444

637.482
0
0

101.601

16
271
349
466

0
1.736
0

213.584

140

113
8.574

180




Fragen oder Anmerkungen?

Vielen Dank fur Ihre Aufmerksamkeit!
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