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Agenda

A Warum Awareness-MaRnahmen zur Informationssicherheit?
A MaRnahmen - Uberblick

A Aanal ogeid MaCnahmen

A Adigitaleid MaCnahmen

A  Einsatz eines Awareness-Tools

A Links
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EinfGhrung

Alnformationssicherheit kann man nicht aus dem Regal kaufen. Alle
Nutzer/innen mussen sich aktiv beteiligen.

Alnformationssicherheit ist ein dauernder Prozess, keine einmalige
Installation oder Einrichtung einer Software.

AAngriffe erfolgen zunehmend uiber den Menschen, nicht mehr nur tiber
die Technik.

AZusétzlich zu allen weiter nétigen technischen MafZnahmen muss die
Aufmerksamkeit aller Mitarbeitenden standig aktiv gehalten werden.

AAuch dies ist ein dauernder (Kreislauf-)Prozess.
AAhnlich wie jahrliche Schulungen zum Datenschutz und zum
Unfallschutz.
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Was ist Phlshlng’> Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

A Starke Zunahme von Phishing tiber die Jahre
= Malware sites === Phishing sites
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Was ist Phlshlng’> Vorgehen des Angreifers Angriffstypen Schutzmalinahmen

APhishina im Jahr 2020
PHISHING ACTIVITY, 2020
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Quelle: Anti-

s Phishing sites = nique email subjects = ====- Trend (phishing sites) Phishing Working
Group

https://fapwg.org/
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Was ist Phishing? Vorgehen des Angreifers Angriffstypen SchutzmalRnahmen

O

A Phishing basiert auf Emotionen
A Gier, Neugier, Mitleid und Angst i und Mischungen davon

AReg,QektvorAutoritaten: Vorgesetzte, Beh°rden,
abi

A Kunstlich erzeugter (Zeit-)Druck: (Angst, Gier)
A Vorgesetzter braucht bis in 2 Stunden irgendwas
AAnur die ersten 50 gewinnen einen
A Automatisierte Handlungen nutzen:
AAKl icke hieri auf einem roten Kno
é

A (hohen) finanziellen Gewinn in Aussicht stellen (Gier)
A Sex (Gier)

A Apell: jemand braucht Hilfe (Mitleid, Hilfsbereitscharft)
A Angebliche Gehaltsdaten anderer Menschen (Neugier)

A Vertraulichkeit: Vortauschen von angeblichem Detailwissen, gefalschte
Absender, Zitat aus echten Mails

A D_l_Jn_ning-Kru%er-Effekt: alle Menschen lberschatzen ihre eigenen
Fahigkeiten, besonders dann, wenn sie auf dem jeweiligen Gebiet real
wenig Fahigkeiten haben
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Grundsatze

A MaBnahmen missen regelmaRig wiederholt werden \
A Aufmerksamkeit 1asst schnell wieder nach A\ 9‘ ]
A Problem: Integration in den Arbeitsablauf

A Positive Fehlerkultur ist zwingend notwendig.

A IT/Informationssicherheit ist nicht die primare Aufgabe der
Mitarbeitenden!

AMi tarbeitende m¢ssen Aabgehol

A Wichtig: niemals Vorwiirfe machen i sondern immer Hilfe
und Unterstltzung anbieten!

A Ohne aktiven Riickhalt aus den Leitungsebenen geht gar

nichts!
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Es gi bt SikeweBukl At i

A Viele kleine sich erganzende MaRnahmen sind nétig.
A Menschen lernen auf verschiedenen Wegen.

A Analoge MafRRnahmen
A Digitale MaRnahmen

A Online MaRnahmen und Offline-MaRnahmen

A Und immer: wertschatzend!
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Analoge MalRnahmen an der TU Braunschweig

A Mousepads kostenfrei verteilen
A Info-Aufsteller in den PC-Pool-Raumen
A Bei Prasenzbetrieb: wechselnde Plakate

A Informations-Flyer (z.B. bei Einfllhrungsveranstaltungen
und im Service Desk)

A Seminare (z.B. Uber die Personalweiterbildung)
A Vortrage
A z.B. Beteiligung am European Cyber Security Month

A Seminare und Vortrage nicht in der Freizeit, sondern als
Arbeitszeit

A Gastbesuche in Gremien
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Plakate - Beispiele

e ANSBACH

FLt—="r GauB-IT-Zentrum
o
A . =
[ 4 IT-Service-Desk:
=] 0 0531/391-55 55 5
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Kerstin Siebentritt
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Kerstin Siebentritt

Gaufi-IT-Zentrum
http:f/it-sicherheit.tu-braunschweig.de

IT-Service-Desk:
[ 0531/391-5555 5
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Aufsteller - Beispiele
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Mousepads i Beispiel 2

1L

o
'3
;)
v 1
w

Ong

", -
K 2 Technische
3 %E Universitiit 04. Mai 2021 | Dr. Christian Béttger | Awareness-MafRnahmen an der TU Braunschweig | Seite 13
%745 Braunschweig
B

)

eﬁ'
v
fl" *

C


































