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Agenda

Á Warum Awareness-Maßnahmen zur Informationssicherheit?

Á Maßnahmen - Überblick

Á Ăanalogeñ MaÇnahmen

Á Ădigitaleñ MaÇnahmen

Á Einsatz eines Awareness-Tools

Á Links
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Einführung

ÁInformationssicherheit kann man nicht aus dem Regal kaufen. Alle 

Nutzer/innen müssen sich aktiv beteiligen.

ÁInformationssicherheit ist ein dauernder Prozess, keine einmalige 

Installation oder Einrichtung einer Software.

ÁAngriffe erfolgen zunehmend über den Menschen, nicht mehr nur über 

die Technik.

ÁZusätzlich zu allen weiter nötigen technischen Maßnahmen muss die 

Aufmerksamkeit aller Mitarbeitenden ständig aktiv gehalten werden.

ÁAuch dies ist ein dauernder (Kreislauf-)Prozess.

ÁÄhnlich wie jährliche Schulungen zum Datenschutz und zum 

Unfallschutz.
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SchutzmaßnahmenAngriffstypenVorgehen des Angreifers

Überblick

ÅStarke Zunahme von Phishing über die Jahre

Å

Bild: 1

Was ist Phishing?

Definition

Quelle: Google

Safebrowsing
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SchutzmaßnahmenAngriffstypenVorgehen des Angreifers

Überblick

ÅPhishing im Jahr 2020

Å

Bild: 1

Was ist Phishing?

Definition

Quelle: Anti-

Phishing Working 

Group

https://apwg.org/
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SchutzmaßnahmenAngriffstypenVorgehen des Angreifers

Psychologie

ÅPhishing basiert auf Emotionen
ÅGier, Neugier, Mitleid und Angst ïund Mischungen davon

ÅRespekt vor Autoritäten: Vorgesetzte, Behºrden, é (Angst), ĂKonto lªuft 
abñ

ÅKünstlich erzeugter (Zeit-)Druck: (Angst, Gier)
ÅVorgesetzter braucht bis in 2 Stunden irgendwas
ÅĂnur die ersten 50 gewinnen einen Preisñ

ÅAutomatisierte Handlungen nutzen: 
ÅĂKlicke hierñ auf einem roten Knopf, ĂBestªtigen Sieñ, ĂAkzeptierenñ, 
é

Å(hohen) finanziellen Gewinn in Aussicht stellen (Gier)
ÅSex (Gier)
ÅApell: jemand braucht Hilfe (Mitleid, Hilfsbereitschaft)
ÅAngebliche Gehaltsdaten anderer Menschen (Neugier)
ÅVertraulichkeit: Vortäuschen von angeblichem Detailwissen, gefälschte 

Absender, Zitat aus echten Mails
ÅDunning-Kruger-Effekt: alle Menschen überschätzen ihre eigenen 

Fähigkeiten, besonders dann, wenn sie auf dem jeweiligen Gebiet real 
wenig Fähigkeiten haben

Was ist Phishing?

Definition
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Grundsätze

ÅMaßnahmen müssen regelmäßig wiederholt werden

ÅAufmerksamkeit lässt schnell wieder nach

ÅProblem: Integration in den Arbeitsablauf

ÅPositive Fehlerkultur ist zwingend notwendig.

ÅIT/Informationssicherheit ist nicht die primäre Aufgabe der 

Mitarbeitenden!

ÅMitarbeitende m¿ssen Ăabgeholtñ werden.

ÅWichtig: niemals Vorwürfe machen ïsondern immer Hilfe 

und Unterstützung anbieten!

ÅOhne aktiven Rückhalt aus den Leitungsebenen geht gar 

nichts!
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Es gibt keine ĂSilver Bulletñ

ÅViele kleine sich ergänzende Maßnahmen sind nötig.

ÅMenschen lernen auf verschiedenen Wegen.

ÅAnaloge Maßnahmen

ÅDigitale Maßnahmen

ÅOnline Maßnahmen und Offline-Maßnahmen

ÅUnd immer: wertschätzend!
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Analoge Maßnahmen an der TU Braunschweig

ÅMousepads kostenfrei verteilen

ÅInfo-Aufsteller in den PC-Pool-Räumen

ÅBei Präsenzbetrieb: wechselnde Plakate

ÅInformations-Flyer (z.B. bei Einführungsveranstaltungen 

und im Service Desk)

ÅSeminare (z.B. über die Personalweiterbildung)

ÅVorträge

Åz.B. Beteiligung am European Cyber Security Month

ÅSeminare und Vorträge nicht in der Freizeit, sondern als 

Arbeitszeit

ÅGastbesuche in Gremien
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Plakate - Beispiele
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Aufsteller - Beispiele
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Mousepads ïBeispiel 2






















